KISFONAI BERNADETT

MESTERSEGES INTELLIGENCIA HASZNALATA A BUNCSELEKMENYEK
ELOREJELZESEHEZ ES MEGELOZESEHEZ

1. Az adatbanyaszat alkalmazasa a valés idejii biiniigyi elérejelzés és megelozésben

A kutatdsomban a valdés ideji biiniigyi eldrejelzésben haszndlt kiilonbozd osztalyozdsi
algoritmusok alkalmazdsdt vizsgdlom. A blinmegel6zés fogalma alatt ,,minden olyan
intézkedést és beavatkozdst értiink, amelynek célja vagy eredménye a biindzés mennyiségi
csokkentése és az dllampolgdrok biztonsdgérzetének javitdsa, torténjék az a biinalkalmak
csokkentésével, a biinozést gerjeszté okok hatdsdnak mérséklésével vagy az dldozattd vdlds
megelbzésével.”!

Az adatbdnydszat elsddleges célja az adatokban megbuvé rejtett azonossdgok
feltardsa. A binozés hatékony megeldzése mesterséges intelligencidval nem uj teriilete a
bliniigyi tudomanyoknak. Eredményei igéretesek, mégis a modszereket a legtobb orszdgban
ritkdn alkalmazzdk,? féként azért, mert pontatlan eredményeit a rendelkezésre 4ll6 torzitott
és hidnyos adatokbdl nyeri.

Minden renddrség (nyomozo, felderité szerv) annyit ér, amennyi informdcidja
van.”® A hosszu idén 4t rogzitett adatok a biiniigyi nyilvéantartdsanak ,.jelentSsége abban dll,
hogy az adatokat rendszerbe foglaldsa értékelése lehetové teszi kovetkeztetések levondsdt a
biincselekmények tetteseire vagy a biincselekmények elkovetésének koriilményeire.”* A
jelenleg hasznélatdban all6 modern bliinmegel6zési eszkozok - vided- és képelemzések,
valds idejli elorejelzések - jelentds segitséget nydjthatnak. Azonban, a nyilvantartdsokban
tarolt adatok nagysaga és kamerdk daltal rogzitett felvételek mennyisége egyszerlien
lehetetlenné teszi a kézi vezérlésii ellendrzést. A kihivdsok athidaldsara a mesterséges
intelligencia nyujtotta lehetdségek adhatjak a valaszt.

Az elbrejelzést segitdé szdmos adatbianydszatra és gépi tanuldsra épiild
kutatdsokbodl, két teriiletet kiemelve probdlom bemutatni a mesterséges intelligencia altal
nyujtott predikcids teriiletek fontossagat:

a) Kozbiztonsdgi kép- és vided elemzés
b) Valés idejii blintigyi elérejelzés

"'1. sz. melléklet az 1744/2013. (X. 17.) Korm. hatdrozathoz, Nemzeti Blinmegeldzési Stratégia (2013-2023) 2.2 A
blinmegel6zés elvi hattere.

2 Alif Ridzuan Khairuddin — Razana Alwee — Habibollah Haron: A review on applied statistical and artificial
intelligence techniques in crime forecasting. IOP Publishing Ltd., 2019.
https://iopscience.iop.org/article/10.1088/1757-899X/551/1/012030/pdf (Letoltés ideje: 2022.07.03.)

3 Tremmel Fléridn - Fenyvesi Csaba - Herke Csongor: Kriminalisztika Tankonyv és Atlasz. Dialég Campus Kiadd,
Budapest-Pécs, 2005. 228-238.0.
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2. Kozbiztonsagi kép- és video elemzés

A szdmitogépes videofelvétel-elemzés tdmogatja a valds idejli eldrejelzd rendszereket. A
szamitogépes 1atds a mesterséges intelligencia egyik kiilondllé 4ga, amely arra tanitja a
szamitogépet, hogy értelmezze és megértse a fizikdlis vildgot, fogadja azokbdl érkezd
ingereket.’

Potencidlis személyek

A szamitogépes latasi-modellek komplex tanuldsi feladatokat végeznek. A kiiltéri térfigyeld
kamerdk rogzitett felvételei gyakran haszndlhatatlanok, felbontdsuk nem megfeleld. A
jelenlegi megfigyeld rendszernek kozos jellemzdje, hogy csak emberi irdnyitds alatt
hatékonyak, igy produktivitdsa a kamerarendszer mogott iil6 személy éberségén muilik.®
Ezért véleményem szerint, a valés idejli megfigyelésére alkalmas automatizélt rendszerek
performancidjdnak nivelése a jovOben fontos szerepet fog jatszani. ’

A terrorizmus elleni harc sikeréhez szoros egyiittmiikddésre és fejlesztésekre van
sziikség. A repiilétéri megfigyel6 kamerdk biometrikus azonositdval vald ilizemelése
gyorsabban kisziirheti a gyands személyeket. A bioldgiai jegyeket tartalmazé adatbazist
kezel6 mesterséges intelligencia, egyedi attribiitumokat keres és mozgds-minta alapjén
azonosit (séta, futds, gyiilekezés). Alkalmazasi teriiletei f6ként kozteriiletek, repterek.’

Teriiletfigyeld rendszerek

Szamos térfigyeld kamerat telepitettek orszagszerte, kereskedelmi 1étesitményekre €s varosi
tertiletekre. A videé megfigyeld technolégiat foként arra haszndljak, hogy a megjelolt
helyeken bilincselekményekre utalé viselkedést-jelet keressenek €és eseményeket
rogzitsenek.

Nagymértékli automatizalhaté megfigyeld kamera-rendszer telepitése sziikséges
mesterséges intelligencidval, ami akar valés id6ben is jelezni tudja az utcai blinozést a
jarérszolgdlat szamdra. Vizsgdlati teriiletek: nyilvdnos magdnteriilet, haztombok,
utcasarkok, parkolok.’

3 Vanessa Franssen — Alyson Berrendorf: The Use of Al Tools in Criminal Sourts: Justice Done and Seen To be
Done?. RIDP Kiadd, Artificial Intelligence, Big Data and Automated Decision-Making in Criminal Justice Konyv
2021. 199-223.0.
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Multimedia, 2007. 30-39.0.
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Surveillance. Proceedings of the third ACM international workshop on Video surveillance & sensor networks,
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Gépjdarmiivek

A kameras-eldrejelzések alapja a megfeleld tervezés, kivitelezés, konfigurdlds és
iizemeltetés. Egyes szdmitdstechnikai ldtdsi-modellek jarmiivek mozgdsi mintdinak
(kanyarodas, tolatds, cik-cakkos vezetés stb.) tanulmanyozaséra fejlesztették ki.'

A mesterséges intelligencia képes alkalmazkodni az id8jdrdshoz, vildgitdsi és
forgalmi viszonyokhoz, biztonsdgos, hatékony és gyors,'! az utca részeket, hdzakat de akér
apr6 objektumokat is konnytiszerrel detektalja.

ANPR (Automatic Number Plate Recognition) — automatikus rendszamtdbla-
felismeré — a jarmivek rendszamtdbldjdnak szkenneléséhez hasznalt szoftver kozteriileti
térfigyelést végez a kérdéses ovezetben.!?

3. Biiniigyi elérejelzés

A legfrissebb kutatdsok mintdzatokat észlelnek addig egyedinek vélt, vagy véletlenszeriinek
latsz6 cselekmények kozott. Szdmos, a mesterséges intelligencia dltal vezérelt
klasszifikaci6-eldrejelzési technika kivéléan alkalmazhat6 blincselekmények
osztdlyozdsdra. Vizsgélt adatbdnydszati algoritmusok koziil:
a) Dontési fa: Feliigyeleti tanulds technikdi koziil a legegyszertibb, legsikeresebbnek
tanulasi algoritmus a biincselekmények osztalyozasara.
b) Naive Bayes osztdlyozd: Ismeretlen valésziniiségek elorejelzésére, példaul szoveg-
osztalyozdsra, hangulat elemzésre alkalmas.
¢) A mesterséges neurdlis hidlézat (ANN) szdmos tudomdnydgban elfogadotta valt
Osszetett valds problémdk megolddsdra. Az algoritmus a renddrségi
munkafolyamatok  gyorsitdsdt szolgdlja  killonosen nagy adatkozpontd
kornyezetben.
A prediktiv rendészet térinformatikai alkalmazasaval matematikai alapokon kiszdmithat6ak
a jovobeli biincselekmények a multbeli adatok felhasznaldsdval.'> A biiniigyi minta
elméletek (Crime pattern theory) koziil, négy elmélet kivdléan alkalmazhat6 adatbanydaszati
modellekkel:

A) Rutin Tevékenységek Elmélete: Reflektorfénybe keriiltek a blincselekmény koriilményei,
valamint az elkovetd, sértett mindennapi viselkedésének és motivacidjanak vizsgdlata. A
meglévo adatbazisokbdl kapcsolatokat konnyen észlelik, foként ha a gyanusitottat tobbszor
felelésségre vontdk ugyanazon cselekmény elkovetése miatt. Az elmélet harom kritériumot
emlit, elkovetés elott:

— motivalt elkovetd;

— egy megfeleld célpont;

— megfeleld védelem hidnya a sértetti oldalré]'.

19Yuan-Fang Wang — Edward Y. Chang — Ken P. Cheng: i.m.

' Christopher Rigan: i.m.

12 Goyal Anisha. — Bhatia Rekha: Automated Car Number Plate Detection System to detect far number plates.
IOSR Journal of Computer Engineering, 2016. 34-40.0.

13 Boda Jézsef (foszerk.): Rendészettudoményi Szaklexikon. Dialog Campus Kiadd, Budapest, 2019. 381.0.

14 Lawrence Cohen — Marcus Felson: Social Change and Crime Rate Trends: A Routine Activity Approach.
American Sociological Association Kiadd, USA, 1979. 588-608. o.
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B) Ismétlédé Aldozattd vdlds: Az ismételt dldozattd vilds azt mutatja, milyen mértékben
vdlhat sértetté ismét valaki. A miltban tobbszor jogsértést elszenvedd, nagyobb
valdszintiséggel lesz dldozat.

D) Forré Pontok: A szdmitégépes foldrajzi rendszerek megjelenésével lehetdség nyilt
pontosan behatdrolni a bilincselekmények csomdpontjait. Szdmtalan elmélet a biinozés
kiszamithatésdgat igazolja, ha a sértett tevékenységi teriilete (iskola, munkahely, otthon,
szorakozo teriiletek stb.) ,,keresztezi” az elkdvetdjét.

E) Forré pontok mérete: Olyan tereket, varosrészeket jelol, amelyekben nagyobb a
lehetdség a buiniigyi aggregaciéra. Térinformatika alkalmazasandl 1ényeges, hogy mekkora
kiterjedésti az eldrejelzésre szant foldrajzi teriilet. Az eldrejelzd elemzés dsszetett folyamat,
ami haszndlja a nagy mennyiségli bliniigyi adatokat, s ezek értékeibdl eldrejelzéseket
szamit. A feladat féleg a renddrség adatbdzisa és mdas szakemberek kozos munkdjdnak
eredményeképpen 1étrejovd adatharmonizacio.

A Mesterséges Intelligencia alkalmazasa valés ideji biiniigyi elorejelzéséhez

Kozbiztonsagi video- és kép Biiniigyi elérejelzés
elemzés
Elényik Minimalizalja az emberi hibakat, Hatalmas adathalmazt képes kezelni.

részleteket alaposan elemezheti.
Kiberbiincselekmények, terrortamadasok,
A potencialis, gyanus viselkedésii megeldzésére szolgalhat.
személyek, gépjarmiivek és tertiletek
megfigyelését végezheti.

Alkalmazasi Koztertiletek, repterek, nyilvanos Biinmegeldzés, prediktiv rendészet,
kér maganteriilet, haztémbok, automatizalt igazsagszolgaltatas.
utcasarkok, parkolok.

Cel Biincselekmények megel6zése. Biincselekmények megelézése.
Javasolt Haar Cascade algoritmus - Adatbdnydszati algoritmusok - dontési
modellek Arcfelismer6 algoritmus fa; naive bayes osztalyozo; mesterséges

neuralis halozat.

1. sz. tabldzat: elénydk-hétranyok, alkalmazasi kor, cél és javasolt alkalmazds'

A két elorejelzd metddus kriminalisztikai mellékfunkcidként megjelend eredményes
blinmegel6zésben'® alkalmazhat6 sikeresen. Ugy gondolom a szamitégépes latds-technika a

15 Az arcfelismer6 algoritmussal kapcsolatban ldsd: Swathi BN - Vijaya K: A Framework for Crime Prediction and
Analysis in Real-Time for Smart Home. International Research Journal of Engineering and Technology, 2020.
https://www.irjet.net/archives/V7/i12/IRJET-V711203.pdf (Letoltés ideje: 2022.07.03.)
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legjelentésebb adatbdnydszati feladatokkal kombindlva dj perspektivat adhat. Javaslom a
kiilonb6z6 modellek otvozését:

Kép- és videofelvétel-elemzés: A videdelemzd rendszerekbe beépitett mély
tanuldsi algoritmusok segitenek megtaldlni a részleteket, képes megkiillonboztetni
az egyedi jellemzdket, finom tényezdket, jardsi sebességet, ruhdk szinét stb.
Hangelemzés, kriminalisztikai fonetika: A mesterséges intelligencia képes
nagyszdmui miiveleteket masodpercek alatt elvégezni, hang-elemzésével digitalis
profilokat késziteni a személyek fizikai, egészségiigyi és szocidlis allapotarol.
Mintabdnydszat: Az adatbanydszat részhalmaza, a rutin tevékenységek, hot-spotok
kozotti mintak megfigyelését sziiri.

Klaszterezés: Az adatbazisban szerepld adat-tomboket, elére nem definidlt
csoportokba kell sorolni, klasszifikdlni. Egy csoportba tartoz6 adatok hasonl6ak
legyenek egymashoz.

Fenyegetés mérlegelése: A modell képes legyen az észlelés mellett a
biincselekmény besoroldsdra, fenyegetés mindsitésére és annak gyors jelzésére.

Ugy gondolom, kozeljovben az mesterséges intelligencia kriminalisztikai kutatdsainak
egyik legfontosabb teriilete a biliniigyi elérejelzés és profilalkotds lesz, ami a biin elleni
harcot, azaz a blnelkovetdk leleplezését fogja szolgalni.!” Az algoritmus szdmitasainak
prediktiv eredményei és kovetkeztetései sokszor visszafejthetetlenek, részben emiatt sem
olyan megbizhatdak, és a bizonyitd erejilk még vitatott.

' Fenyvesi Csaba: A kriminalisztika tendencidi: A biiniigyi nyomozds multja, jelene, jovéje. Dialég Campus,
Budapest, 2017. 19. o.
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