ZSIGOVITS LASZLO

GLOBALIZACIOBOL FAKADO RENDESZETI KIHIVASOK
A KORSZERU INFORMA CIOTECHNOLOGIA TUKREBEN

A globalizdci6 mint nem egyszerllen helyi, hanem hatdrokon tilnyuild
viszonyrendszer, amelyben az emberi tevékenységeknek az egész foldre kiterjedd hatdsai
kelnek életre, a rendészeti folyamatokra is nagy hatdssal van, amely az aldbbiakban
foglalhat6 6ssze:

— A folyamatok lezajlasanal a tér és az idd korlatoz6 szerepe egyre csokken;

— A folyamatok rejtettségi szintje erdteljesen fokozhato;

— A folyamat vezérld, irdnyit6 eleme egyre intelligensebb, eltolédik a
robotalkalmazas, mesterséges intelligencia irdnyéba;

— A kvalifikélt folyamatok a legmodernebb technika és technoldgia tdmogatdsaval
zajlanak;

— Az agressziv (lopakodd) folyamatok (novekedési kényszer erdsodése, jovedelmi
kiilonbségek novekedése, gazdasdgi, politikai hatalom koncentricidja a
demokratikusan ellendrzott szférdn kiviil, tdlnépesedés, kornyezeti, szocidlis
problémdk erdsddése, okoldgiai valsag) eldtérbe keriilése, felerdsodése;

—  Osszességében a rejtett, ellenséges, agressziv folyamatok egyre kvalifikaltabbakka,
nehezen felderithet6bbé, magas szintli vezetettségiivé valnak.

A rendészeti alapon torténd vizsgdlathoz, a folyamatok jellegét, az dltalanos polgari
felfogastol'™® eltéréen, mds szempontok szerint is elemezni kell. Mégpedig olyan médon,
hogy a folyamat a kornyezetéhez viszonyitva milyen jelleget 6lt.'* Rejtett, nyilt, ellenséges,
aktiv, agressziv, egylittmikodd, avagy semleges, illetve milyen erdterekkel kell
szembenéznie. A rendészet szempontjabdl a rejtett, ellenséges, agressziv, aktiv folyamatok
a jelentdsebbek. Ezen folyamatokndl az erdterek és a kornyezeti kapcsolatot jelentd adatok,
informéciok is kitlintetett szerephez jutnak, illetve szdmuk is joval nagyobb lehet a mas
folyamatokéhoz képest.

A rendészeti teriiletet érintd folyamatok tovadbbi sajdtossdga, hogy a kornyezettel
valé kapcsolata a rejtettségen, agresszivitdson tul gyakran a biztonsdgot stlyosan
veszélyeztetd torténésekben, helyzetek kialakitdsaban, végkimenetelben nyilvanul meg. Az
emberiségben, az értékekben nagy kérokat okozhat. Gondoljunk csak a
kornyezetkarositasbol, 1égkorszennyezésb6l kifejlodd  természeti  katasztréfdkra, a
terrorcselekményekre, a nagyobb szervezett biinozéi korok éltal elkovetett jogellenes
cselekedetekre. A biztonsagi kockazatok felismerése, korai eldrejelzése elképzelhetetlen a
biztonsigot fenyegetd folyamatok id6beni feltdrdsa, észlelése nélkiil. Ezdltal a rendészeti

128 http://www.aut.vein.hu/oktatok/golleia/fm/Folyamatmernoki%20ism-jegyzet.pdf (Letoltés ideje: 2014.04.17.)
12 7Zsigovits Ldszl6: A Big Data, mint a rendvédelem egyik nagy kihivdsa, Pécsi Hatarér Tudomdnyos
Kozlemények XIV. Pécs, 2013. 177-183. o.
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tevékenység célkitiizéseit a korai felismerésre, a magas szintli kockdzatelemzésre €s a széles
korli nemzetkozi egyiittmiikodésre kell fokuszalni.

A rendészeti tevékenységek mindig a veszElyt jelentd fenyegetésektdl fiiggenek. Az

adott jellegli veszélyhelyzetet kialakité folyamat jellege, a folyamat felderithetdsége, a
folyamatba torténd beavatkozdsi lehetéségek és moddok hatdrozzdk meg a bevezethetd
rendészeti tevékenységeket. A rendészet szempontjabdl lényeges folyamatok az aldbbi
modokon keriilhetnek a felszinre:

A folyamat végeredménye jelentkezik, elkovették a rabldst, a robbantdst. Ebben az
esetben a tettesek felderitése, a folyamat teljes életciklusdnak a feltérképezése és a
tudasbdzis épitése képezik a f6bb rendészeti tevékenységeket;

Valamilyen formdban informdci6 érkezik a késziilében 1évd folyamatrdl. Ez lehet
operativadat, bejelentés, mds folyamatbdl szdrmazd informacié stb. Itt mir a
folyamatba torténd beépiilésnél kell kezdeni a rendészeti tevékenységeket, a
folyamat irdnyitdsdnak atvételéig, vagy ha ez nem lehetséges megszakitisdig. A
folyamat teljes felderitése érdekében a folyamatot csak akkor célszerti
megszakitani, ha az mar teljesen ismert vagy a tovdbbi zajldsa mar elérte a
biztonsagi veszElykiiszobot. Példaul a drogarust nem fogjak el azonnal, prébaljak
felderiteni a felsébb kapcsolatait, a blinszovetkezet iranyitéit.

Gyanus tirgyak taldldsa, szokatlan jelenségek észlelése, nem vart események
torténése is utalhat jogellenes vagy kdros természeti folyamatra. A rendészeti
szerveknek azon képességét kell kifejleszteni, hogy érzékeljék az anomadlidkat,
figyeljenek fel olyan dolgokra, amelyek szokatlanok. Barmilyen fedett, rejtett vagy
titkos is egy folyamat, a kiilvildggal, a kornyezetével van kapcsolata, amely adatot
generdl. Megtortént blinesetnél fordult eld, hogy a rablast elkovetdk az egyik vastiti
kozlekedési lampat atallitottak dllando tilosra, hogy megakadalyozzdk az esetleges
arra kozlekeddk altali felfedésiiket. A hosszan tarté vasiti atjaré lezards ténye
onmagdban nem bilincselekmény, de mivel eltér a normdlistdl, megszokottol,
gyanuokot generdl, a rendészeti szakembereknek fel kell ra figyelnie. Masik
megtortént blinesetnél a rablok az ékszerboltba a csatornahdlézaton keresztiil
jutottak be. A nyomozdsndl kideriilt, hogy a kozelben az egyik csatornalejaratndl
allt a csatornazasi miivek gépkocsija, persze csak ennek volt dlcizva. Karbantartasi
munkdt szinlelve jutottak le a betdorék a csatornahdlézatba és érték el az
ékszeriizletet. Mindkét esetben a zajlé folyamat éltal generdlt adat (tartésan piros
kozlekedési 1dmpa, éjszakai karbantarté autd) semlegesnek tlint, kozvetleniil nem
utalt jogellenes folyamat zajldséra.

A Kkartékony folyamatok felfedésének legkvalifikdltabb mddja, azok tudatos
keresése. Az Osszes adatforrdsban elemzés, vizsgalat lefolytatdsa, Osszefiiggések
feltardsa, a kiépitett tudasbazisok felhaszndldsa sordn az adott mintdkhoz hasonlék
feltaldldsa folytdn kovetkeztetni a kartékony folyamat kialakuldsdra, zajldséra.
Egyrészt, ha vannak relevans adatmintdink, ezeket kereshetjilkk az adatforrasaink
kozott. Gyakorlati médszer mar, hogy az ismert terrorista arcfényképét keresik a
kiilonb6zé repiiléterek biztonsdgi kamerdinak felvételei kozott. Madsrészt
adatosszefiiggéseket lehet feltdrni. Példdul, mindig akkor tlinnek fel illegalis
migransok, amikor egy tejszallité teherautd dthalad a kornyéken. Ez a rendészeti
tevékenység a tudatossdgra épiil és a megel6zést szolgdlja. Ez a legnehezebb, de a
leghatékonyabb mddszer a globalitdsbdl fakadé biztonsagi kockdzatok kezelésére.
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Az els6 két modszert a rendészet régéta alkalmazza, azonban a globalités
kikényszeriti a tuddson alapulé mésik két eljards bevezetését is. A folyamat vizsgdlatinak
alapmédszerét a rendszerszemléleti megkozelités jelentheti. Eletciklusat kiilonbozo
grafokkal, folyamatdbrakkal lehet modellezni, lezajlasat Gantt diagram szemléltetheti,
elemei matrixba foglalhaték. Ezen tevékenységek sikerének az alapja a mindenoldald
adatgylijtés és a megszerzett adatokbdl az informacidképzés. A folyamat az életciklusa
sordn adatokat haszndl fel és adatokat hoz létre a kiilvilaggal valé kapcsolata sordn.
Barmilyen rejtett vagy fedett is egy folyamat, annak a kiilvildggal kell, hogy legyen
valamilyen kapcsolata. Sok esetben ez a kapcsolat semlegesnek mutatkozik.
Bombakészitéshez az interneten meg kell keresni a gydrtds receptjét, a mezégazdasigi
boltban meg kell venni hozza a miitrdgyat. A sz6rfozés is adatok sorozata, a vasarlds is egy
tevékenységi adat. Mindkettd onmagdban érdektelennek tlinik. Ha ismerjilk a folyamat
jellegét, lezajlasat, akkor ellendrizni lehet a potencidlis elkdvetOk internet haszndlatat, a
mezdgazdasdgi boltokbdl tdjékoztatdst lehet kapni a nagyobb ardnyd vagy gyanis
mitragyavasarlasokr6l. Az a tény, hogy a folyamat kifejlodéséhez megfeleld koriilmények
kellenek, teszi lehetdvé a kockazatok felismerését, korai elérejelzését. Természetesen ez
csak akkor lehetséges, ha ismerjiik a folyamat teljes életciklusat és megfelelé adathalmazt
tudtunk Osszegytjteni. A folyamat életciklusdnak megismerése két médon torténhet. Az
egyik, az eddig megtortént folyamatok teljes korti feldolgozésa, elemzése, tudasbazisok
kialakitdsa. A mdsik, a létrehozott tuddsbazisokra alapozva eldrejelzések, szcendridk
készitése, a szinergia, proaktivitds alapjdn. Mivel egyre tobb folyamat globdlissa valik, a
folyamat felderitéséhez is globdlis adatgyiijtésre van sziikség, minden létezd adattal
szdmolni kell. A globalitdsnak a rendészeti tevékenységre ez egy jelentds hatdsa, amelyet
nem lehet figyelmen kiviil hagyni. A védrhaté folyamatok, illetve a folyamatok feltételezett
lezajlasdra a kockdzatelemzéssel lehet kovetkeztetni. A  kockdzatelemzés anndl
hatékonyabb, mennél tobb adat keriil feldolgozdsra. Minden 1étez6 adatot fel kell kutatni, az
Osszes lehetséges adatforrds felhaszndlasaval. A latszatra 1ényegtelen adatot is fel kell fogni
és tarolni, az-az totdlis adatgytjtést kell végezni, mivel azok Osszefiiggésben lehetnek mds,
szintén érdektelennek litszé adatokkal és ezen Osszefiiggés kapcsdn, mar a latszatra
semleges két adat értékes informdaciét képez. Mivel a globalizacié a tér- és idékorlatokat
nagymértékben lecsokkenti, ezért a térben és idoben egymadstdl tdvol keletkezd adatok,
ugyanazon folyamat részei lehetnek.

A globalizici6 ezen jellemzdje megkoveteli az eddig alkalmazott munkamdédszerek
megvaltoztatdsit. Nem elég csak a helyi, esetleg a regiondlis adatgyiijtés. A globaliz4ci6
hatdsaként a tér is idOkorldtok leomlottak, az adott esemény, cselekmény mozgatéi,
erdforrdsai barhol lehetnek a vildgban, ezért az adatgyiijtésnek is globdlisnak kell lennie. A
globalitasbdl fakaddan nétt a cselekmények, események Osszefondddsa, egymdsra hatdsa,
tobb koriilmény egyiittes jelenléte, ezért nem elég csak a relevans adatok gytjtése. Minden
adatot gyujteni kell, akdrmennyire érdektelennek is l4tszik, mert egy masik érdektelennek
latsz6 adattal kapcsolatba hozvan, mar értékes informacié szarmaztathat bel6liik. Ezért a
totdlis adatgyljtési kényszert generdlja a globalitds. Ennek egyik szemléletes példija a
kiszivarogtatott dokumentumok alapjan Oszama bin Laden likviddldsa. A globdlis és totélis
telefonlehallgatdsok vezettek el Sejk Abu Ahmedhez, Oszama bin Laden személyi
futdrdhoz, akit mitholdakkal, drénokkal figyeltek meg és kovettek, igy jutottak el Oszama
bin Laden buvohelyéhez. A buvohely tevékenységét személyes figyeléssel, dronokkal,
mitholdakkal kovették nyomon. Abbdl, hogy az épiilet meg volt erdditve, senki nem
mehetett be a futdron kiviil, az ott lakok nagyon visszafogott életet éltek, volt a hdznak egy
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lakdja, aki csak a kertben sétdlt, soha nem hagyta el az udvart, arra kdvetkeztettek, hogy itt
fontos terrorista személy rejtdzhet, valészinli Oszama bin Laden. A hirek szerint ez valéban
igy is volt. Az épiiletrél megszereztek minden lehetséges adatot, amelyek alapjan
felépitették a mdsat, ezen gyakoroltak hosszu hetekig a bevetésben résztvevok.

A globalitds az informacié megszerzés fajtdit, médjait is kiterjesztette, megjelent
egy Uj moédozat a két klasszikus, a nyilt és titkos informdacidszerzés mellett. Az
informacidszerzés' az alabbi médokon torténhet (analég az adat szerzéssel):

—  Nyilg

— Titkos;

— Globilis elektronikai (nem titkos, tudjuk, hogy 1étezik, de nem tudjuk, hogy milyen
adatunkat és tevékenységiinket, ki, mikor, milyen céllal szerzi meg, mire
haszndlja, szinte minden jellemzdnk, megnyilvdnuldsunk rogzithetd, a személyi
szabadsdgjogok dtalakulnak);

— Miholdak;

— Video- és térfigyeld kamerdk;

— Internet az informéci6 tartalmaval, kozosségi oldalaival és kapcsolati haléival,

— A célszeméllyel val6 kozvetlen kapcsolat nélkiil megszerezhetd biometrikus adatok
(irisz, retina, arc, tenyér, kisugarzasok stb.);

— Publikus adataink valamely nyilvantartdsban (cégnyilvantartds, vagyonnyilatkozat,
doktori adatbdzis, 100 leggazdagabb ember stb.);

— Elektronikus személy- és jarmiiellendrzések (autépédlya haszndlat jogossiga,
sebességmérés, ujjnyomat ellendrzd késziilék, okmdnyellendrzd késziilék, lopott
gépjarmii felismerd vagy kovetd rendszer stb.);

—  Hackertevékenység (2014-re iizleti tevékenységgé valt);

— Elektronikai hadviselés;

— Digitdlis nyomok (Interneten felkeresett weboldalak, kukik, e-mailok, kozosségi
oldalak, Mobiltelefon cellaadatok, Bank automatik, GPS, Lépés- ¢és
mozgasérzékelok, Chipek, Vasarléi kartya, Szamitégépi miiveletek, Szenzorjelek,
Beléptetd kapuk);

—  Tavérzékelés (3D lézer szkenner, pontfelh6 feldolgozas);

—  Droénok;

— Robotok;

—  Személyi adatokhoz kotott szolgéltatdsok, vasarlasok, tranzakcidk.

A hatékony rendészeti tevékenység érdekében az érthetd és elfogadhatd, hogy
sziikséges a globdlis és totdlis adatgylijtés, de erre ki és hogyan képes. A rengeteg adatot
hogyan lehet Osszegyljteni, tdrolni, a szdmos adatbdl, amely nagyon kiilonb6z6, lehet
beszéd, frott dokumentum, szamitégépi adat, video, banki tranzakcid, terepi objektum stb.
hogyan lehet Osszefiiggéseket kimutatni, miként lehet informaciét eldallitani. Az igy
keletkeztethetd informdciok mind nagyon hasznosak a rendészeti tevékenység
szempontjabodl, de ennek a technikai hétterét hogyan lehet megteremteni? El6szor is kell a
hatalmas adattdrolé kapacitds, egy hatékony szdmit6gép, amely alkalmas az Oridsi
adattomeg feldolgozdsdra, egy gyors informatikai hédlézat, amelyen az informécidk valds

130 7sigovits Laszl6: Effects of Higher Education Infrastructure Facilitating Links with International Research on
the New National Public Service University.
http://193.224.76.4/download/konyvtar/digitgy/publikacio/zsigovits_laszlo02.pdf (Letoltés ideje: 2014.04.30.)
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idében jelennek meg. Tovédbba sziikséges az az iizleti intelligencia, amely elvégzi a
kereséseket, Osszehasonlitdsokat, Osszefliggés feltdrdsokat. A kordbbi iddszakokban ez
szinte lehetetlen volt, de épp a globalizacié hatdsdra az informdciérendszerek is globalissa
és nagy hatékonysagiva valtak, amelyek biztositjdk a lehetdséget a globdlis és totalis
adatfeldolgozdsra. A mindenoldald adatforrdst biztositja a globdlis elektronikai adat- és
informaciégylijtés, amely egyre erdteljesebben alkalmazza az automatizalt rendszereket és a
robotokat. A globdlis elektronikai adat- és informacioégytjtés adathordozéjat mar digitélis
eszkozok és modszerek képezik, igy az adat azonnal feldolgozhaté és tovabbithatd
elektronikus hdl6zatokon. Az Oridsi szadmitdsi miiveletekhez mdar rendelkezésre dllnak a
terabdjtos tarolok, a szuperszamitégépek és gridek. Ezdltal a terepi objektumok digitélis
leképzésére és modellezésére pontfelhd képzéssel is a 2010-es évek elejére, kozepére
megteremtédtek a feltételek. Ezen eljardsok a nagy tdrolkapacitds mellett (az Operahdz
pontfelhé adatbazisa 50 GB'"') olyan 6ridsi szamitdsi kapacitdst igényelnek, amelyeket
eddig a szdmit6gépek processzorai nem voltak képesek elldtni. A 3D 1ézer szkenneres
tavérzékeléssel és ennek pontfelhd feldolgozdsdval modellezhet6k azok a tereptargyak,
objektumok, amelyek makettjeinek létrehozdsa elengedhetetlen egy tervezett bevetésre
torténd felkésziiléshez. Szintén a 2010-es évek elején jelent meg egy dj adatfeldolgozd
eljars, a BigData. A BigData olyan technolégia'*?, amely képes az Gsszes adatfajta (hang,
kép, digitalizalt dokumentum, digitdlis dokumentum, szenzorjel, jellemzd stb.) egységes
tarolasara, feldolgozasara, osszevetésére, beldlikk informacié kinyerésre. Ezek a rendszerek
mdr kozelitenek a hdlézatelmélet és a mesterséges intelligencia alkalmazdsahoz.

Ezen 4j technolégidk azonban nagyon koltségesek, nem biztos, hogy a rendészeti
szervek képesek ekkora anyagi befektetésre. Ere a problémdra lehet megoldds a felhé —
cloud"” szolgéltatasok igénybe vétele, illetve az Engineering System technolégia, amely az
egységesités platformjan kivan megolddst nydjtani a nagy felhasznaloknak.

Az informéciétechnoldgia (IT) fejlddése nemcsak a rendészeti szerveket segiti,
hanem a biinelkovet6i oldalt is. A szervezett blinozés, jelentds anyagi er6forrdsai révén
képes beszerezni és haszndlni a legmodernebb IT udjdonsdgokat. A szervezett biinozés
mellett a terrorszervezetek, az aszimmetrikus hadviselést végzOk szdmdra is Oridsi
szolgdlatot tehetnek a korszeri IT megolddsok. Az IT biztonsagi szakemberek nagy
szerencseként jellemezték azt a helyzetet, hogy a terrorszervezetek még nem szélltak be az
IT —t rombolck kozé."**

A fentiekbdl fakaddan a rendészet tekintetében az IT vildgfejlédési trendjei szdmos
kihivast keltenek életre. Egyrészt korszerli IT képességekkel kell rendelkezniiik, fel kell
deriteniiik, id6ben tudomdst kell szerezniiik, ha lehetséges meg kell akadélyozniuk az
elkovetendé IT blincselekményeket. Mdsrészt olyan szervezeti kultirdt kell kialakitaniuk,
amely garantdlja, hogy nem élnek vissza az IT lehet8ségekkel, a megszerezhetd totdlis
adatmennyiséggel.

Mindezek eléréséhez els§ sorban a képzést, tovabbképzést kell a kihivasok
szinvonaldhoz igazitani, minden vezetOnek és munkatdrsnak rendelkeznie kell az alapvetd

Bl Mar6di Lészl6: Pontfelhé hasznalata a létesitmény modellezésben, Varinex infrastruktira nap eléaddsok,
Budapest, 2014. mdjus 13. Kozlekedési Mizeum

132 7sigovits LaszI6: i.m.

133 Zsigovits Ldszl6: Rendvédelmi szervek informatikai fejlesztési lehetdségei az informatika vildgfejlddési trendje
titkrében. Rendvédelem 2012/2. sz. 99-113.0.
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IT ismeretekkel. A Nemzeti Kozszolgdlati Egyetem (NKE) képzési portfélidjanak kell elsd
sorban megfelelni ezen kdvetelménynek. Tovdabbd magas szintli technoldgiai hétteret kell
biztositani az dllomany munkdjdhoz, a tapasztalatgytjtésen és feldolgozason, tudasbazisok
alkalmazdsdn, az azonnali elektronikus segitségnydjtason Kkeresztiill ~miikodtetett
munkastilust kell kialakitani. A videotériumok €és tuddsbazisok nemcsak a képzést, kutatast
tudjédk hatékonyan tdmogatni, hanem a gyakorlati végrehajtist is. A szervezetet tekintve
erdsiteni kell az adatgyijto, elemz0, értékeld, kockazat és veszélyhelyzetet feltard, a magas
szintll informdcidtechnolégiai tdmogatast nyudjtd, térinformatikai hatteret biztosité és a
gyors reagdldsra képes er6k meglétét garantdld szervezeti elemek kiépitését. Mindehhez
sziikséges a magas szintli rendészeti tudomdnyos tevékenység megszervezése és végzése.

A vezetés terén a proaktivitdst, az ondllé vezetdi korszer(i informéciétechnolégia
szolgéltatdsalkalmazast kell erdsiteni. Ennek egyik elengedhetetlen feltétele a korszerti IT
ismeretrendszer, a masik a tuddsbazis kiépitése, amely dgy a felkésziilés, mint a gyakorlati
végrehajtds sordn nagyon hasznos lehet. A vezetOnek azért sziikséges az 4tfogd IT
ismeretrendszer, hogy képes legyen az informatikai igényei megfogalmazdsdra a sajét
rendszere képességei ismerete birtokdban, illetve tudja azt, hogy az egyes dontései,
helyzetmegoldasai sordn milyen IT tdmogatdsi megolddsokra szamithat, a fejlesztéseknek
milyen irdnyt kell szabnia. Az IT korszerli iskolarendszeri és tovdbbképzés keretében
torténd oktatdsa nélkiil ez nem lehetséges.



