TEKE ANDRAS

A ,,BIZTONSAGI AUDITOK” KOCKAZATKEZELESI KOCKAZATA

., Beszéljen, de ne 1igy, hogy taldn megértsék,
hanem iigy, hogy félre ne értsék.”*

1. Bevezetés

A kockdzatok kezelése mar magdban hordozza azt a kockdzatot, ami a kezelésnek
nevezett ,,valami” outputja és a valds kezelési igény, elvards, lehetdség kozti kiilonbségbol
ered. Mar a kiindulds, azaz a kockdzatok koriilhatdroldsa is kelléképpen heterogén ahhoz,
hogy kockdzatok megitélése valds kockdzatot jelentsen. Ha a biztonsdgi kockdzatokra csak
rendészeti vdlaszt keresiink, akkor ezzel akdr a lehetséges megolddst is marginalizdlhatjuk,
ami viszont dnmagdaban is komoly kockazatot jelenthet.

A kockézat dltaldnos megkozelitésében®' valamely formalizalt eljards sordn vagy
intuitiv alaponképzett olyan jellemzd, viszonyitdsi érték,amely behatdrolja valamely
rendszer fenyegetettségének mértékét, egyfajta valdszinliséget vagy valdsziniitlenséget
prognosztizal. A kockdzatok kezelése is egy folyamat, amely 6nmagabannem sziinteti mega
kockdzati tényezdket, csupan segit(het) abban, hogy hatdsuk viszonyithato,
szdmszerlsithetd és valamilyen médon a hatdsmechanizmusra és a kovetkezményekre
tekintettel alakithat6 legyen. Ez a tény Onmagiban mdr elegendd ahhoz, hogy a
kockdazatokat statisztikailag kozelitse meg az érintett, ami Gjabb kockdzatot generdl, mert a
kivitelezésben a rendészeti DRM** gondolkodés mellett az iizleti élet SES™ megkozelitése
is ezt katalizdlja.

Meghatdroz6 maga a szemlélet. A kockazatok emlegetése, meghatarozasa, kezelése
egyfajta iizleti filoz6fiai szlogenné lett és a vildghdlon a biztonsdgi auditra (safety audit)
kattintva tizezres nagysdgrendben taldlhatunk anyagokat. Mint 4ltaldban a biztonsiggal
kapcsolatos probléma-megkozelitéseknél, jelen esetben is komoly fogalmi heterogenitds
figyelhetd meg. A kockdzatkezelésnek csak részét képezi a helyzetértékelés és a felmérés,
esetleg az audit, de a teljes folyamatot nem fedi le. Az idegen nyelvrdl jél-rosszul leforditott
kifejezések tartalma és kornyezete is eltérhet a hazai és az eredeti feltételek vonatkozasdban.
Gondoljunk csak a sokat emlegetett security és safety kozti kiilonbségekre, ami magyarul
egyformdn biztonsdgként keriil forditisra.

A biztonsig értelmezése sem konszenzusos, a technokrata megkozelitéstdl egészen
a filozofiai fejtegetésekig van példa. Ehhez jon, hogy a rendészet és rendvédelem is hasonld
helyzetben van.

“ Marcus Fabius Quintilianus. V6. https://pozitivgondolatok.wordpress.com/tag/felreertes/ (Letoltés ideje:
2014.07.11)

*! Jelen anyag vonatkozdsiban ez a bazis.

*> DRM:Determinalt-Redukcionista-Mechanisztikus

* SES:Simplification(egyszeriisités), Effectivity(hatékonysdg), Specification(specializdlédas)
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A kockdzat megitélésének vonatkozdsiban erds a szakteriileti elhatdrolédds és
tdrsadalmi szinten is eltérd lehet ugyanannak a dolognak a politikai, gazdasdgi, szakmai,
egyéni, kozosségi, stb. kockdzati megitélése, igy a konferencia cimét akdr egy sok
ismeretlenes egyenletként is felfoghatjuk, aminek a megolddsa csak djabb ismeretlen
tényezOk bevondsaval valésithaté meg Ugy, hogy minden esetben azok szdma legaldbb
eggyel novekszik. Paradox helyzet.

A Dbiztonsdgi kockdzatok sem sorolhatok be az daltaldnosan alkalmazott
kockazatkezelési receptirdk szempontjai k6zé, mert gyakorlatilag minden kockdzatnak van
valamilyen biztonsdgi vonzata. Ritka a direkt hatdsmechanizmusi biztonsdgi kockdzat,
altaldnosnak tekinthetd az un.kovetkezmény-mechanizmus. Mindez feltételezi a biztonsagi
kockdzatok vonatkozdsdban az integrdlt, komplex, folyamat-és rendszer (hdlézatos)
szemléleti —megkozelitést. Ez egy olyan szitudcid, amelyben eleve kddolva
vanegy,.egyszeriinek 14tsz6” megoldas, s ha valaki nem ismeri fel a valds Osszefiiggéseket
és azok feltételezhetden valdszinli kovetkezményeit,az tjabb biztonsagi kockdzatokat
generdlhat. Erre a helyzetre ,.kindlnak megoldast”tobbek kozt a divatossa valt a biztonsagi
auditok. Jelen tanulmény az tun. auditszemlélet biztonsagi kockdzatok kezelése terén vald
alkalmazhat6sagat vizsgdlja, a megolddskeresésre helyezve a hangstilyt.

2. Biztonsagi rendszerek™

A biztonsdgi auditok kockdzatkezeléssel Osszefiiggdi funkciondlis szerepiiket az
auditok auditkritérium-determindltsdga miatt elsdsorban adefinidlt biztonsagi rendszerekben
tudjdk betolteni. A biztonsdgi rendszer fogalma &atfogd értelemben még nem keriilt
definidldsra, és 1ényegi kiilonbség van a nyilt és zdart biztonsdgi rendszerek kozott is. Ez
alapvetden befolydsolja magat a kockdzatkezelést, a rendészet, a rendészeti megoldasok, a
biztonsag és kockazatmenedzsment szerepét, lehetdségeit is. Zart rendszerek esetében (IT,
atomenergia, védett technolégidk, adatvédelem, stb.) a szakmai, funkciondlis és
eredményorientalt definidltsdg biztositja az érdemi védelmi rendszeri miikodést, megfeleld
dokumentaltsdg mellett az auditok szerves részét képezik a biztonsagi rendszermiikodésnek.
A nyilt rendszerek nem hogy nem definidltak, de sok esetben a szerepldk teljes kore sem
keriil azonositdsra, ez vonatkozik a rendészettel rendszerint kapcsolatba hozott
kozbiztonsagra is. A biztonsdgvédelemre® (safetyprotection, Sicherheitsschutz) létezik tobb
ismert és elterjedt fogalom, legaldbbis az intézményi és nagyrészt a tevékenységi oldalt
illetden. Ez részben Kkiterjeszthetd a biztonsdgvédelmi rendszerre is, ugyanakkor a
biztonsidgi rendszer, a biztonsdgrendszer, a rendszerbiztonsig, a kornyezetbiztonsig,
biztonsdgi kornyezet ¢és ezekhez kapcsoléddéan a biztonsigmenedzsment és a
kockdzatmenedzsment értelmezését is célszerli lenne konszenzusos médon koriilhatdrolni és
féleg egymadssal szinkronba hozni, azaz a kapcsoléddsi pontok meghatirozasaval legalabb
folyamatszinten a kockazatkezelést 6sszehangolni.

A hagyomanyos rendszerek mellett felmeriil még a menedzsment rendszerillesztési
problematikdja is, amely barmennyire furcsa (féleg a rendészet vonatkozdsiban) a
kockazatkezelés egyik meghatdrozo aspektusa lehet.

* A biztonsdg esetében a rendszer kifejezést sok esetben olyankor is alkalmazzak, ha az nem teljesiti a
rendszerkritériumokat

* Szerzé6 a témiban tobb publikdciét is megjelentetett, eldszor Teke Andrds: A biztonsdgvédelem, a
biztonsdgvédelmi rendszer koriilhatdroldsa, Detektor plusz 1999/5. sz. 19-23. o. Jelen anyagban egy Osszegzett
gondolatsor jelenik meg.
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A biztonsagi rendszerre javasolt — szerzd altal megfogalmazott — munkadefinicio:
A biztonsdgi rendszer az a rendszerismérvekkel rendelkezd, funkciondlisan biztonsdgi
igények, elvdrdsok, eldirdsok kielégitésére tudatosan kialakitott, vagy a meglévi elemek,
valamely elv alapjdn torténd rendszerbe szervezésével létrehozott szervezési, intézményi,
tdrsuldsi, tevékenységi, forrdsbiztositdsi, kornyezeti illesztési, leirhato és koriilhatdrolhato,
szabdlyozott, ideiglenes vagy tartos formdcio, amelyben a teljes folyamatvolument tekintve,
rendszerkeretek kozt a biztonsdghoz kotodoen, a vezetési, irdnyitdsi, koordindldsi és
megvalositoi, kivitelezdi, végrehajtoi, valamint tdmogatoi, biztositoi, katalizdtor al-
ésrészrendszerek, elemek egységes egészként, komplex, osszehangolt, leirhato funkciondlis
egyiitteseként mitkodnek, s a mitkodés sordn a rendszer védelme, folyamatos fejlesztési
feltételei is biztositottak.”

Ez elméletileg igy szépen hangzik, de kérdés, hogy miért nincs konszenzus a
kérdésben? Erre akdr a konferencia cime is példa lehetne. Mibdl célszerli kiindulni?
Paradox helyzet, hogy a technikai, technoldgiai lehetdségek kihaszndldsa terén a
hagyomanyos gondolkoddsméd tovdbbélése, az egyre novekvé strukturdlatlan
informéci6halmaz ebbdl is eredd alacsony hatékonysdgi generdlis, specidlis, funkciondlis
feldolgozdsa és determindlt alkalmazdsa djabb problémdkat generdl, mert a
gondolkoddsmédbol eredd megolddsi szandék, elv, gyakorlat nem mindig koveti a
véltozdsok valds természetét, és ezdltalijrakonzervdlja a problémdkat. A biztonsig
vonatkozasaban a kornyezet is paradox, mert bar a globalizacié timogatja a szabvanyositast,
ugyanakkor a globalizdcidra épiilé flleg gazdasigi, iizleti, fejlesztéspolitikai stratégidk
éppen a kiilonbségekben rejld profitot célozzdk meg, amire a biztonsdgot és a rendészetet
érintd tényezdk is visszavezethetdk. A rendészet lehetdségei az informécids, digitalis,
globalizalt(és fogyasztdi) tdrsadalom kordban lényegesen kibdviilnek, igy a biztonsig,
rendészet teriiletén is dj megolddsok sziilethetnek, azonban ha a technoldgiai, technikai
megoldasok mellé nem tarsul relevans gondolkodds, akkor, a vélt megolddsok a mar
meglévé ellentmondésokat erdsitik fel, illetve djakat eredményeznek.*®

A biztonsagkezelés és kockazatmenedzsment 1étének elemi feltétele azok
megfelel6 definidltsdga, azaz a rendszerkeretek meghatdrozdsa. A folyamatok leirdsa csak
az alap a szemlélet érvényesitéséhez, indokolt az irdnyitds, szakirdnyitds rendszerét is
kompatibilissé tenni: azaz, hogy milyen eréforrdsok felhasznaldsaval, milyen stratégidkkal,
milyen célok, igények, elvdrdsok elérése érdekében kerill tervezésre, szervezésre a
tevékenység, és a vezetési, irdnyitdsi, szakirdnyitdsi folyamatok mennyire ,fedik le” a
funkciondlis folyamatokat.Ennek keretében mindig vizsgdlni kell, hogy a folyamatok
mennyire ,teljesek”. Lényegi kérdés, hogy azonositottak-e a folyamatok 1épései (bemenet,
kimenet, tevékenység, dontés, vdrakozdsi idd, késedelem, stb.), lezdrtak-e minden
visszacsatoldst, azaz mindegyik tdtvonal elvezet-e a kovetkezd 1épéshez vagy a folyamat
végéhez, stb.”’A fentiek lapjan az auditok relevancidja prognosztizaltan garantdlhato.

3. Biztonsag, kockazatok, menedzsment
Vezetés-elméleti anyagokban, probléma-megolddsi ajanlatokban elterjedt és

gyakori a menedzser, a menedzsment kifejezés.Mindenre, igy a biztonsdgra, kockazatokra is
létezik”’valamilyen (jelz8s szerkezetli menedzsment. Azt viszont kevesen veszik

* Bévebben lisd: Teke Andrds: Biztonsig-rendészettudomany: ami a dimenzidk, aspektusok, komponensek és
kompetencidk mogott van. Pécsi Hatarér Tudomdnyos Kozlemények, 2012. XIII. 15-28.0.
47
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figyelembe, hogy a hagyomdanyos hierarchikus-biirokratikus szervezetek miikddésfilozofidja
és a menedzsment szemlélet erdsen eltér egymdstdl, annak ellenére, hogy féleg az
informalis kategéridk, igy a projektek, a programok, az ad hoc tevékenységek sordn
deklarative megjelennek, de hatékonysdgukat alapvetden a formadlis szervezeti miikodési
tolerancia hatdrozza meg. Miért 1ényeges ez az Osszefliggés?

A rendszerszemlélet alapjan menedzsment-rendszerekrél kell(ene) beszélni,
amelynek a csicsdn a topmenedzsment dll, és akkor tolti be igazdn a rendeltetését, ha
integralt menedzsment rendszerrdl beszéliink. Az integralt menedzsment tobb menedzsment
(al)rendszer miikodtetését jelenti egymdssal kolcsOnhatdsban, egymdsba integrdlva. Az
integrdlt menedzsment rendszerek 1étjogosultsdgit aldtdmasztja, hogy egy szervezeten beliil
a szabdlyozdsok, a célképzés, a technikai és technoldgiai megoldasok egységesitése, tehit
atfedések miatt a menedzsmenteket célszer(i integraltan kezelni, ami egy formadlis szervezeti
milkodésben azért sem valdsulhat meg teljes korlien, mert a teljes vertikumot atfogd
informalitdst a formdlis struktiira egyszeriien kizérja.

A Dbiztonsdgi kockdzatokra adand6 rendészeti vélaszok esetében, ha
menedzsmentrél van szd, a topmenedzsment mellett feltétleniil célszerti megvizsgdlni a
stratégiai, a biztonsdg- és kockdzatmenedzsment, illetve a valtoztatismenedzsment
viszonyit is.*®

A folyamatok szabdlyozatlansiga, a fentiek részleges, vagy elmaradé
érvényesiilése un. inverz szinergiahatdst valthat ki. Ahonnan rendszeresen erdforrast kell,
lehet elvonni, ott a tevékenység hatékonysdga térvényszerlien nem standardizalhat6. Ahol a
tevékenység hatékonysdga alacsony, ott a kédros folyamatok feler6sodnek. Ez igy
ismétlédik, és az egyik altaldnossa valo negativ jelenség vonzza a mdsikat, az ismétlédés
mindig nagyobb negativ hatdssal jar. A menedzsmentnél maradva, a hierarchidnak
megfelelden legaldbb hdrom szinten van, lehet jelen: felsdszintli menedzsment (stratégiai
szint, az egész rendszerelsdsorban jovObeni mikodését hatirozza meg), a kozépszintli
menedzsment (a részrendszerek, folyamatok, egységek irdnyitdsa), az alsé szintll
menedzsment (a mikodés operativ irdnyitdsa). Ez tovdbb bonyolitja a klasszikus
hierarchikus-biirokratikus hozzaallst.

A hierarchikus-biirokratikus szervezetek ugy kiizdenek a valtozdsok ellen, hogy
folyamatosan  véltoztatdsok  sorozatit generdljadk feladatmddosulds, forrdshidny,
korszerlisités cimén ugy, hogy lehetdleg minél kisebb veszteség érje a szervezetet és
lehetéleg semmi se vdltozzon. Ebbdl kovetkezik, hogy a hierarchikus-biirokratikus
szervezetek esetében a kockazatkezelés elsédlegesen a szervezeti miikddést, 1étet szolgélja
és nem azt a funkciondlis igényt elégiti ki, amelyre a szervezet 1étre lett hozva, vagy 1étének
alapjat jelentené.

A hierarchikus-biirokratikus szervezetek miitkddésében a kockdzatkezelés tehat
diszfunkciondlis motivaltsaggal, extenziv forrds-felhasznaldssal, valés vagy vélt
biztonsagszolgaltatasi célzattal, alapvetéen hatésagi jog-€s érdekérvényesitési alapon
jelenik meg.

4. Audit vagy nem audit?

Az audit auditbizonyitékok nyerésére és ezek objektiv kiértékelésére irdnyulo
mddszeres, fiiggetlen és dokumentdlt folyamat annak meghatdrozdsdra, hogy az

* Forras: http://www.rendeszet.hu/rendeszeti-szoszedet (Letoltés ideje: 2014.06.01.)
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auditkritériumok milyen mértékben teljesiilnek.”™ Jelen esetben a minségiigyi
meghatdroz4dsb6l indulunk ki, de célszerli megvizsgdlni, hogy az audit fogalma mds
nyelveken, egyéb teriiletek vonatkozdsdban hogyan, milyen megkozelitéssel és
alkalmazassal jelenik meg. (Ezt jelen esetben kozlési korlatok miatt nem lehet megtenni.)
Az auditdlds valamely véllalat szakszeriségének vizsgalata; konyvvizsgdlat.”

Informatikai biztonsdgi auditdlds: ,,Az informatikai rendszerre vonatkozé
feljegyzések és tevékenységek fiiggetlen 4tvizsgdldsa, a rendszer ellendrzések
megfelel6ségének vizsgdlata, a kialakitott szabdlyzatok és a mikodtetési eljardsok
megfeleldségének elérése, a biztonsdg gyenge pontjainak felfedése az ellenérzésben, a
szabdlyzatokban és az eljardsokban ajdnlott biztonsagi valtoztatasok céljabsl.”"

Az audittehdt a mindségiigyi megkozelitésbdl eredeztethetd meghatdrozasok
alapjan valamely tevékenység, eljards, folyamat, rendszer, szolgdltatds, szervezet, szervezeti
egység, elem,valamint az dltala kifejtett hatdsmechanizmus kovetkezményeként
megvaldsuld dllapot, helyzet, az ezt reprezentdlé ténydllapot, eredménystrukturalt,
rendszeres és kritikus, valamely standard-del valé Osszevetésen alapuld elemzése, amely
kiterjed a vonatkozé tevékenységi korre, az eréforrdsok felhaszndldsara, valamint az
eredményre €s a tevékenység, szolgaltatds életmindségre gyakorolt hatasara.

Mindenképpen hangsulyozni célszert, hogy az audit az el6irt, alkalmazhaté vagy
relevans standardok, szabvanyok, definialt keretek teljesitésének értékelését jelenti.

A hagyomadnyos (szdmonkérd) ellenérzo-feliigyelé szemlélettel ellentétben az audit
nem irdnyulhat a folyamatok direkt vagy indirekt 4talakitdsdra, a beavatkozasra,mert ez
kizérélag a megrendeld (felsd) vezetdség feladata lehet csak. A szabdlyosan megvaldsitott
audit hatékony eszkoz lehet a megrendeld, a vezetdség kezében arra, hogy megallapitsdk az
eltervezettek vagy kovetelmények beteljesiilését, betartdsat. Tehdt az audit nem hibdkat
keres, nem feleldsoket azonosit és foleg nem biinbakot feltételez, hanem eltéréseket rogzit.
Lényege abban foghaté meg, hogy hiteles adatokkal aldtdmasztva, rdmutatva a miikodés
kritikus pontjaira,segiti a vezetdséget a beavatkozds megalapozdsdban.

A mindségiigyben szerepel még a vezetdségi dtvizsgilds is, de ez nem azonos az
audittal. Az audit hatékonysdg-kdzpontd, azaz a kovetelmények betartdsanak hatékonysagat,
megfeleloségét vizsgdlja, avezetdségi atvizsgalds hatdsossagot vizsgdl. Az audit alapelveit
szabvany(ok) rogziti(k). Létezik két fontos fogalom, amelyek determindljdk az auditot, ezek
az auditkritérium és az auditbizonyiték. A fentiekbdl vildgosan kovetkezik, hogy mikor van
sz6 auditrdl, auditdlasrol és ez nem keverhetd 6ssze a helyzetfelméréssel. A kockazatkezelés
sordn az auditbizonyitékok fontos szerepet jitszanak a kockazatok megitélésében, de ehhez
egyértelmll, dokumentalt kritériumoknak is kell lenniiik.

Az auditnak nevezett tevékenység sok esetben iizleti céltatii, valamely szolgaltatas
poziciondldsat preferdlé ajanlat megalapozdsit jelenti, még akkor is, ha hangzatos és
hitelesnek tiing ,,Audit Review”, ,,General RiskAnalysis”, stb. feddnéven jelenik is meg. Ha
nincsenek auditkritériumok, akkor nem auditrél van sz6. Az audit értékelésébol levont
kovetkeztetések onmagukban nem képezhetik egy relevans stratégia alapjat, a
kockazatértékelés pedig nem azonos az audittal.

# Utmutat6é minéségirdnyitasi és/vagy kornyezetkdzponti irdnyitdsi rendszerek auditjahoz (ISO 19011:2002) MSZ
ENISO 19011:2003 (3.1.)

% http://idegen-szavak.hu/auditalds (Letoltve: 2014.04.21.)

3! Az informatikai biztonsdgi rendszerek kovetelményei és kialakitisa. Mellékletek. Miniszterelnski Hivatal
Informatikai Kormdanybiztossdga. Budapest, 2014.07.11.
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5. A kockazatok kezelésének kockazata

»Valaminek” a kezelése a hierarchikus-biirokratikus, igy a rendészeti szervezetek
esetében annak politikai kovetkezménymechanizmusa fiiggvényében az aktudlis probléma-
hierarchia csticsan helyezkedik el, ezen beliil maga a sz6, hogy ,kezelés” sok problémat vet
fel>. A kezelés hierarchikus-biirokratikus szervezeteket érinté problémak esetében
rendszerint az ,illetékesek megtették a sziikséges intézkedéseket” formdban keriil
kommunikéldsra. De maga az intézkedés csak a komplex kezelési folyamat része, tehat
sériil a folyamat- és rendszerelvii megkozelités és ezzel egyiitt maga a ,kezelés” csak
részleges lehet, ha csak maga az intézkedés, amelynek megalapozottsiga nem ismert, kap
prioritdst. A kovetkezmények vizsgdlatdnak gyakori elmaraddsa, ami az intézkedési
kényszer sziikségszerii velejdr6ja is lehet, és a keletkezett szdndékon tili eredmény, vagy a
nem szdndékolt kovetkezmény djabb kockdzatforrds lehet.

A ,kezelési folyamat” megvaldsulhat egyrészt formdlisan, azaz az SZMSZ és a
munkakori lefrdsok, esetleg valamely eljards, utasitdsok, szabdlyzatok, kézikonyvek, ha
mitkodik mindségirdnyitdsi rendszer és 1étezik valds szakirdnyitds, akkor a folyamatleirdsok
alapjan, vagy informdlis médon, projektek keretében, valamely menedzsment, vagy annak
vélt forméci6 mikodtetésével, erre kijelolt ,vezetd”, ,menedzser” ,biztos” stb.
,wvezetésével”, ad hoc médon, vagy a két megkozelités nem dokumentalt kombindcidjaval.
A formadlis kezelés esetén a feladatmegoldds algoritmikus szabalyozottsdga nem tesz eleget
a valés probléma-megolddsi igényeknek, mert az ismeretlen tényezdkre nem igazdn ad
vélaszt. A kockdzatok kezelését kockazatfilozéfidra, kockdzatpolitikdra célszeri alapozni,
amely irdnyulhat a kockdzatok elkeriilésére, csokkentésére, megosztisdra, atharitasara.

Mindez sajitos ,.filozéfia” mentén torténik. A kulcssz6: botrany, és az attdl vald
félelem. Egy tudomdnyosnak csak feltételekkel nevezhetd, de mindenképpen szellemes és
idevagé megkozelités™ alapjan a botranytdl val6 félelem mozgatja a dolgokat a politikiban
is. Peter Sandman a biztonsag vonatkozdsdban a félelem hatdsaira épit. Abbdl indul ki, hogy
ami ellen lehet tenni, de nem tesznek, az botrany! Példdul egy terrorista-timadas ellen
szervezeti szinten nem tdl sokat lehet tenni, tehdt a szervezetet és a politikumot érintd
botrany viszonylag kezelhet6 lesz, a kozuti balesetek, életellenes cselekmények, stb.
esetében mar lehet valami konkrétat is tenni, tehat a tomeges bekovetkezés nagy port fog
kavarni. Ebb6l mar feldllithaté egy, tdrsadalmi szinten a politikusok 4ltal is konnyen
kezelhet6 egyenlet, mi szerint a {kockdzat= veszély + botrdny}. Mindent az hatdroz meg,
hogy a kornyezet hogyan reagdl a vdltozdsokra, a kovetkezményekre, ez pedig erdsen
Osszefiigg a kommunikacidval.

Hogy a kockdzatkezelés folyamata, vagy a kockdzatmenedzsment fejezi-e ki
jobban a kockdzatkezelés tartalmi és funkciondlis igényeit, az megérne egy kiilon
tudomdnyos konferencidt! A kockazatokat nem ,keresni” célszerli, hanem az altaldnos vagy
funkciondlisan specifikus helyzetfelmérés, elemzés, értékelés, stb. keretében médszertannal
alatdmasztott mdédon azonositani, tehat ha rendészeti eszkozokkel kezelhetd biztonsagi
kihivasokat, kockazatokat keresiink, minden bizonnyal taldlunk is, de kérdés, hogy ezek a
valds kockdzatok halmazanak mekkora hanyadat fedik le, alkalmasak-e arra, hogy valamely
mobdszertan alapjan feldolgozhatéak legyenek.

52 Részletesen lasd Teke Andrds: A viltozdsokkal Gsszefiiggd kihivdsok kezelésének tipizdlhaté problematikija
korunk rendészetében, Pécsi Hatarér Tudomdnyos Kozlemények XIV. Pécs, 2013. 13-22. o.

%3 Forrds: S. D. Levitt és S. J. Dubner: ,,Freakonomics” LOKONOMIA (Egy kébor kézgazdész a dolgok mogé néz)
Eurépa Konyvkiadé. Budapest, 2007. 192-195. o.
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Célszerli tisztazni a kockazatmenedzsment és kockazatkezelés
viszonyrendszerét.Indokolt fogalmilag és biztonsdgi, rendészeti, kornyezeti illesztés
oldalardl definidlni az alabbiakat:

— kockazatpolitika. kockdazatfilozoéfia,biztonsdgi kockdzat, rendészeti kockazat,
kockdzatmenedzsment, kockdzatkezelés, nemzeti biztonsdgi kockdzati matrix,
rendészeti kockdzati matrix, nemzeti rendészeti kockdzatpolitika, nemzeti
rendészeti kockazatfilozofia, kockazati szint, kockazati kornyezet,
kornyezetkockdzat, kockazattudatossag;

— kockazatok  koriilhataroldsa, kockazatok felismerése, kockazatazonositas,
kockazatelemzés, kockazatértékelés, kockazatbecslés, kockazatkozlés, kockazat
elfogadds, kockdzati lehetdségek, kockdzat profilozds, kockdzattervezés, kockazati
megbizhatdsag;

— kockdzat mérés, kockdzat optimalizdlds, kockdzat priorizdlds, kockdzattiirés,
kockazat kiiszob, kockdzatfinanszirozds, kockédzatellenérzés, kockdzat monitoring,
kockdzatmindsités, kockazat validdlds, kockazat feliigyelet, kockazat
feliilvizsgalat;

— kockazattirés, kockéazat csOkkentés, kockazat atharitas, kockazatba bevonas,
kockazatkeriilés, kockdzat megeldzés, kockazat dtadds, kockdzati megbizhatésag,
kockazatkezelés kockdzata, kockdzatkezelés hatékonysaga és hatdsossaga.

Természetesen sziikséges mindazon szabvdnyok, standardok, kézikonyvek,
segédletek, oktatdsi anyagok, médszerek azonositdsa, adaptdldsa, elkészitése, bevezetése €s
alkalmazdsa, a meglévOk aktualizdldsa, amelyek a fentiek realizl4sédt garantaljak.

6. Kovetkeztetések

Kijelenthetd, hogy a digitalizacié és a globalizacié vildgdban konnyen hozza lehet
jutni az 4j, vagy annak vélt ismeretekhez, anélkiil hogy azok funkciondlis kompatibilitdsat
elézetesen megvizsgaltdk volna, igy azok alkalmazasa a sziikséges és elvarhat6 illesztési
miveletek nélkiil generdlis kockazatot jelent.

A biztonsagi kockdzatok kezelése sordn a dependencia (fiiggdség), az
independencia (fiiggetlenség), az interdependencia (kolcsonds fliggdség), az interreldcid
(kapcsolati kolcsonosség), az interafekticié (kolcsonds latszat keltés), szimplifikdcid
(leegyszertisités), a szinergia €s az inverz szinergia, az iizleti alapu specifikdcié fogalmait,
tartalmat és kapcsoldddsat egységes rendszerben lenne célszerli megvizsgélni, ez a plendris
eléaddson a prezenticié sordn latszélag bonyolult dbrdval bemutatdsra is keriilt, de erre
jelen tanulmdny keretei nem adnak lehetOséget, akdrcsak a kiilonféle relevans
elemzésimddszerek bemutatdsdra sem.

Az emberi, k6zosségi, tarsadalmi sziikségleteket, ezen beliil kiemelten a biztonsagi
sziikségleteket felismerve egy nemzetkozi lizletdg alakult ki, amely igyekszik ezeket
kielégiteni, igy nem feltétleniil a valds biztonsdgszolgdltatds élvez prioritdst az iizleti
megfontoldssal szemben.

Az igénykielégités” sok esetben valamely eszk6z vagy moédszermarketingalapu
értékesitését jelenti, hangsulyozva, hogy az igényldnek pontosan ,erre van sziiksége”,
illetve ez a legjobb megoldis.

A helyzetfelmérés nem dontés! Megfeleld miiveletek, eljardsok nélkiil a
rendelkezésre 4ll6 adat, informdcidhalmaz nem alapoz meg egy dontést. A cimben jelzett
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audit kapcsdn érdemes megnézni, hogy milyen ,fedonév” alatt jelennek meg a
,,megoldasok™!

A folyamatokban rejld kockazat kiszlirésének, kezelésének minden szabalyozasi
szinten meg kell jelennie, a kockdzati minimalizdldst segitik a miikodési alapelvek:
szabdlyossag, szabdlyozottsdg, gazdasidgossag, hatékonysdg, eredményesség.

A kockazatkezelés, mint modszer, a vezetés gyakorlati eszkoze, a tervezés és
dontéshozatal a végrehajtds alapvetd része. A vezetés feladata az, hogy a kockdzatokra,
amelyek 1ényegi befolyassal lehetnek a célkitlizésekre, tudjon valaszolni oly médon, hogy
lehetdség szerint eldsegitse a szervezet eredeti céljai elérhetdségének, teljesitésének
valdszinliségét, s ezzel egy idOdben minimadlisra csokkentse az ezt veszélyeztetd tényezok
bekovetkeztének esélyét, lehetséges hatdsat.

Végezetiil hangsilyozni célszer(i, hogy a biztonsdgi kockdzatok nem instant médon
jelennek meg, mert minden veszélynek, fenyegetésnek van direkt és indirekt biztonsdgi
kockdzata, ami csak valamely részteriilet prioritdsainak szelektiv biztositdsdval, direkt
intézkedési hozzaallassal nem ellensilyozhaté onmagdban. Ezért tarsadalmi szinten célszerti
a ,,3C”54 szellemében megkozeliteni a problémét.

7. Befejezés

,Tdvozz el magadtél, hogy eljuss magadhoz!™> A biztonsdg nem sziikithetd le
kizarélagosan dllami ,feladattd”, nem lehet és nem szabad domindnsan krimindlpolitikai,
formdlis statisztikai szemlélettel és a vdltozdsokhoz nem igazodé megolddsokkal kezelni. A
rendészet evidens médon rendészeti vdlaszokat adhat, ami részét képezi az Osszes valasznak
és elény0s, ha szinergidra torekszik. A kockdzatok koriilhatdroldsa és kezelése statisztikai
szemlélettel csak akkor lehetséges, ha az hiteles, validdlhatd, naprakész és integralt
adatbazisokra és adekvdt moddszertanra, szakmai kompetencidra tdmaszkodik és redlis,
konszenzusos igény-kielégitésre torekszik.

A megoldédsok tevékenységi, szabalyozasi és intézményi hatterét tarsadalmi szinten
célszerli ekvivalencidba hozni. A rendészet rendészeti szemiivegen keresztiil litja a
problémdkat, ami természetes és helyén vald, mert funkciondlisan mikodik, de a biztonsagi
problémdk nem sziikithetok le rendészeti problémdkra és féleg nem rendOrségi
problémdkra, igy a felmeriild kockdzatok azonositdsa mds megolddsok tolerdldsét is
feltételezi. A rendészeti intézményi mitkodés hierarchikus-biirokratikus keretei jelenleg nem
tdmogatjdk a globalizdcids, digitdlis, gyorsan valtozé kornyezet kihivdsainak fdleg
informdlis eszkozokkel és modszerekkel kezelhetd megkozelitését, ezek alkalmazdsa
tovabbi problémdkat, kockdzatokat generdl. A modellek, vagy azok részeinek atvétele azok
eredeti kornyezeti feltételeinek hidnydban az elvdrhaté honi kornyezeti illesztés
elmulasztdsaval csak tovdbb novelik a kockdzatokat.

A valtoz6 feltételek kozott a szerepkorok, a funkciondlis tartalom, a
viszonyrendszer is valtozik, ha ez nem keriil felismerésre, akkor valdszintileg a kockdzatok
azonositdsa is a kordbbi beidegzddésekbdl indul ki, ami determindlja a védlaszokat. Hogy a
valds helyzet megismerése milyen médszerrel torténik, azt maga a helyzet befolydsolja, de a
moédszertannak is kompatibilisnek kell lennie. Ha auditrél van sz6, akkor sziikséges az
auditkritériumokat meghatdrozni, azonban hazai viszonylatban biztonsagi, kdzbiztonségi,

3 Communication, Coordination, Cooperation.
%5 Lao-Ce kinai filozéfusnak tulajdonitott mondas.
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rendészeti szabvanyok, standardok tdrsadalmi szintli felhaszndlhat6sdgi formdban nem
allnak rendelkezésre, igy a zdrt és definidlt biztonsdgi rendszerek kivételével a biztonsagi
auditnak tituldlt tevékenységek egyelére nem tekinthet6k hitelesnek és dontési alapot
képezbének. Vélaszokat természetesen elvar minden érintett és érdekelt, valaszok voltak,
vannak, lesznek és ezek a vélaszok olyanok, ahogy a dontések eldkészitésre keriilnek, és
ahogy az intézményi miikodés azt lehetévé teszi vagy elvarja.
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