NAGY ZOLTAN ANDRAS

A KIBER-HABORU UJ DIMENZIO — A VESZELYEZTETETT ALLAMBIZTONSAG

(Stuxnet, DuQu, Flame — A Police malware)

Az Internet, amelyet a katonai kutatds hivott életre’” , alapvetéen a kommunikacié
céljat szolgalta, d4m a gyors technikai fejlédés eredményeként szadmtalan tovabbi
lehetdséggel boviilt. Mind a szervezett biinozdk, mind annak egy lényegesen veszélyesebb
vélfaja a terroristdk is élnek ugyanazok technikai lehetdségekkel, mint mis felhasznalok,
csak éppen azokat sajdt nemtelen céljaikra forditjak.”’® Visszaélnek a szabadsdg és hatdrok
nélkiiliség adottsdgaval.””’ Hamis vagy azonosithatatlan IP-cimekr6l kommunikalnak, kép-,
szoveg vagy barmely mds féjlba rejtett tizeneteket kiildozgetnek, toltogetnek egymastol (pl.
jelszéval védett FTP- hdalozatokrdl), tagokat toboroznak tevékenységiikhéz chat-
szobakban®®  valldsi-politikai propagandat folytatnak szoveges-, audio és vide6
elérhet6séggel, kabitészert-, hamis drukat-, termékeket forgalmaznak, illegélis
szerencsejaték-oldalakat iizemeltetnek, pénzt mosnak®” tisztira alapitvdanyokon, legalis
vagy illegalis szerencsejaték oldalakon keresztiil.**’

A kommunikécié technikdja megteremti azt a lehetOséget is, hogy a felhaszndlok
egymds szamitégépeivel kozvetlen kapcsolatba 1épjenek (P2P), fajlokat kiildozgessenek és
toltogessenek le egymastdl. A letoltott fajlok tartalmukban szerzoi alkotdsok, ezen beliil pl.
programok is lehetnek, amelyek a felhaszndlok a maguk céljira, oromére, hasznosnak tartva
telepitenek szamitégépiikre.

Ezt az adottsdgot haszndljak fel arra, hogy egyéni vagy szervezett biinelkdvetk
sulyos kdrokozé programokat terjesztenek.

S Az Internet (Internetworking System — hédl6zatok hélézata rovidités). A szovjet szputnyik 1957-es sikeres
fellovését kovetden kitort az USA-ban az un. ,szputnyik-sokk”. Ezt ellensuilyozandd, tobbirdnyud fejlesztésbe
kezdtek. Ezek egyike volt az, hogy a hadserege vezetésének megbénitisat megakadédlyozandd, tobb vezetési pontot
alakitottak ki. Ezeket foldalatti kdbellel kotottek ossze. Majd egyre tobb katonai és civil kutatdintézet és egyetem
csatlakozott a hdl6zatra, mig végiil szétvdlt a katonai és civil hdlézatra, amely utébbit 1993-t6] lehet szabadon
hasznalni.
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A malware — tamadasokrol altalaban

software

A malware kifejezés valamilyen rosszindulati programot jelent, amely a malicious

angol szavak Osszetételébél szarmazik. Osszefoglalé elnevezés, amely a

szamitégépes munkafolyamatot, elektronikus adatot, a szdmitdstechnikai eszkozoket
karosité programokat feloleli.

Néhdny ismert program tipusii malware:

Napjaink djdonsdga a Stuxnet (sztaksznet), DuQu (duku) — tipusi malware-ek,
amelyek célzott technikai — technoldgiai folyamatok megbénitdsdra, azok
kérositdsira alkalmas programok. Ujdonsiguk, veszélyességiik okdn errol
részletesebben késébb kiilon sz6lunk.

A szamitégépvirusok és programférgek kiilonbozd karosité programok, amelyek
adatdllomanyok, programok, hardver ellen irdnyulnak. Hatisuk sokféle, pl.
adatallomanyokat torolnek, programokat bénitanak meg. A Stuxnettdl és DuQu-t6l
eltéréen hatdsuk daltaldnos, azaz minden szamitégép, szamitdstechnikai rendszer
esetében azonosak.

A tréjai - program egy mdsik programhoz kapcsolddik. Az eredeti program
inditasakor a felhaszndl¢ tudta és akarata nélkiil aktivalédik (pl. egy letoltott jaték-
programmal egy zombi-programot is telepitiink gépilinkre — ennek tovabbi
veszE€lyérdl lasd a (D)DoS-tdmaddsok elemzésénél visszatériink). A tréjai-
programok alkalmazdsdnak elterjedtségére utal az, hogy 2011-ben az ismert
malware-ek 73%-a tréjai-program volt,”®' nyilvan Gsszefiiggésben a novekvé
(D)DoS-tamadésokkal.

A backdoor - programok pedig a szdmit6gép védelmi rendszerén nyitnak utat egy
mdsik rosszindulatd program szdmadra.

A dialer program a telefonhoz modemen keresztiil kapcsolddé szamitégépeknél
hatdsos. A betarcsdzé-program a szamit6gép inditdsakor a felhaszndlé tudtdn kiviil
egy emelt-dijas szdmot hiv akar folyamatosan. A hdvégi telefonszdmla
kifizetésekor szembesiil a felhaszndlé a magas koltséggel.

A spyware-ek (kémprogram 4ltaldnos elnevezéssel) a felhaszndl6 aktivitasat (a
szamitégép-, €és Internethaszndlatunkat is) rogziti, jelszavainkat, mds rdnk
vonatkoz$ adatot fiirkész ki és tovdbbitja egy madsik szadmitogép szdmdra a
halézaton. Részben hirszerzési célokat, részben marketing-célokat szolgdlnak. Ez
utébbi esetben (természetesen) nem a nagy vagy hivatalos marketing-cégek
terjesztik, de a mdsok dltal gytijtott ,,informécidkat elfogadjak™ (megvasaroljak).

A keylogger-programok specidlis kémprogramok, ami billentyii-leiitéseinket
rogzitd, naplézé kémprogram. Tipikusan a begépelt szoveg kifiirkészése a cél.
Flame (fléjm) — program, napjaink tjabb kémprogram fejlesztése. Tulajdonképpen
egy multi-kémprogram, mindenre kivancsi. Napjainkban az arab vildgban terjed.
Egyéb kartékony programok.
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Forrds: http://press.pandasecurity.com/news/pandalabs-q1-report-four-out-of-five-new-malware-samples-are-

trojans/ (Letoltés ideje: 2012. 05. 25.)
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Néhdny ismert szoveg tipusi malware:

A spam’™ kéretlen kereskedelemi kiildeményeket jelent (hirdetések, semmire sem
jo felmérések stb.). Sajnos, milliészdmra terjednek szamitégépes halézatokon,
foglalva az e-mailek memoridjat, haszndlva a rendszergazdak driga munkaidejét,
idegesitve felhaszndldkat a spam-ek torlésével.

A hoax-levelek &ltalanos, gyerekes szovege, a felhasznidlé babonds félelmére
apelldl, hogy ,kiildd tovdbb xy.. példdnyban, mert ... balszerencse ér.”

Léteznek azonban tovdbbi tipikus ldnc-levelek a

Magyarorszagi felhaszndlékhoz is eljutott holland és spanyol lottényereményekrol
értesitd levelek, amelyekben személyes adatainkra (tobbek kozott bankkdrtydnk
adataira) kivincsiak, mert a ,nagy Osszegli nyeremények datvételéhez bizonyos
(igyvédi, ellenOrzési, atutaldsi stb.) koltségeket kell eldlegezni. A felhaszndld
konnyelmiiségét bankszdmldja banhatja.

A nigériai, ujabban iraki levelek, amelyekben arrél értesitik a hiszékeny
felhaszndl6t, hogy a kordbban a hatalmuktél megfosztott vezetdk, kizartakat,
kivégzetteket rehabilitaltak, st visszakaphatjdk vagyonukat is, 4m ennek koltsége
van, és ha a felhaszndlé megeldlegezné vagy beszdllna a koltségekbe, akkor azt
tobbszorosen fogjdk majdan szdmdra visszatériteni stb. A tovdbbi met6dus
ugyanaz, mint a holland- vagy spanyol lotté esetében (adatkérés, bankszamla
kiiirités).

A phishing (fising) magyarul adathaldszat. Jellemzd megvaldsuldsa az, hogy a
gyanutlan felhaszndlé kap egy e-mailt, amelyben arrdl értesitik, hogy példaul
,bankja szdmitégéprendszerének karbantartdsa zajlott és kérik a felhaszndlot, hogy
tekintse meg bankszdmldjdnak adatait...” Az e-mailben mellékelt linkre kattintva
megjelenik az eredeti banki oldalhoz megsz6laldsig hasonlé web-oldal. A
felhaszndlé — a szokdsos médon, azonositdja, jelszava — és itt jon egy djdonsag,
amire nem figyel a felhaszndl6 - telefonszdmat begépeli (és ezzel elbucsizhat a
bankszdmldjan levd 6sszegtdl). A hamis web-oldalrél tovabblépve jellemzden egy
iires web-oldalra ér, amelyen azt olvashatja, hogy a (nem létezd) karbantartds
tovabb tart, de akkorra mar a bankszdmldja eléréséhez sziikséges valamennyi
adatot a csal6k rendelkezésére bocsatotta, és legvaldsziniibb, hogy bankszdmldja
latja kérat gyanidtlansigdnak. Az e-mailes adathaldszat megjelent mir mds
platformon is, igy mobil-telefonon széban vagy sms-ben is.**’

A police malware szintén napjaink tjdonsdga. Eloljaréban annyit veszélyességérol,
hogy mar 13 eur6pai orszagban észlelték.”* Errél késobb részletesen.

Egyéb, szoveges tipusu kartékony tartalmak.

2 Siit6 Janos: SPAMteleniil. SZAK Kiad6, Budapest, 2008. 3-9 o.

3 Nagyon fontos lenne a képzés, tanitds, mert a hamis web-oldal némi tudassal felismerhetd pl. hianyzik az
altaldban oldal jobb alsé sarkdban levé titkositdsra utald ,lakat” vagy mds jelzés. A valddi banki belépést jelold
oldalak ,https” (titkositott belépés portjat jeloli) kezdddnek, és biztos, hogy a bank domain — nevéhez kapcsolédé
al — domain — névvel azonosithaté. Nélkiilozhetetlen az a pénzintézeti propaganda, amely nem gydzi hangsulyozni,
hogy e-mailben nem kérnek semmiféle azonositdsra alkalmas adatot az iigyféltdl. Sajnos, egyetlen érintett bank
Internetes oldala mutatja be a valddi és a hamis web-oldal kozotti kiilonbséget.
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http://pcforum.hu/hirek/13949/Gyermekpornoval+zsarolja+aldozatait+egy+uj+interneten+terjedo+virus.html

(Letoltés ideje: 2012. 05. 25.)
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A hetvenes években csupdn szakmai korokben "suttogtak" réla, de a nyolcvanas
években mir a szélesebb szakmai korokben tért héditott egy Gj fogalom, a virusprogram.™
A fogalom eredete az orvostudomdny hasonlé kategéridjabol szarmazott. Ugyanis a
komputervirus szintén egy gécpontbdl kiindulva "fertézi meg" az adatdllomanyokat,
programokat. A sajtéban e virusokrdl pusztité hatdsuk miatt "szamitégépes AIDS-nek"
valamint "delirium digitalis-nak" vagy hasonl6 hangzatos elnevezésekkel talalkozhattunk.

Az els6 virusok egyikét, az Elk Clonert egy 15 éves gyermek alkotta meg. Azéta a
virusok, és mds malware-programok szdzezrei keringenek a szamit6gépes hal6zatokon.

Amig nem terjedt el a szamitégépes halozat, addig a malware-ek off-line feltoltése
volt lehetséges. A hédlézatok terjedésével ez ma mar héttérbe szorult, de eléfordulhat, sét -
ahogy majd l4tni fogjuk — a Stuxnet esetében sziikségszerli volt az off-line feltltés.

Jellemzoi:

-~ koriilményes, lassd
- fizikailag (erdszakkal, fenyegetéssel, megtévesztéssel) hozzad kell férni a célzott
szamitégéphez.

Technikai hdttere:

- kiils6 adathordozé ttjan terjeszthetd,

— a malware-t (is) vivé adathordozé (pl. a kiilonb6zé méretli hajlékony lemez
sériilékeny (lehet), - ez kockézat,

— a malware-program Ondlléan vagy mdas (pl. kolcsonkapott, illegdlisan letoltott)
programmal telepiil, telepitik a felhaszndl6é szamitégépére.

Hatdsa:

-~ ha aktivdljdk a programot szdmit6gép adatdllomdnydban, programjdban okoz kart
és

- a malware a rd jellemzd, ugyanazt a kdrositdst, hatrdnyt stb. okozza minden
megfertdzott szamitdgépben.

A feltolto:

- a célzott szamitdgép megfertdzését kivanja (egyenes szandékkal) vagy ebbe
belenyugszik (eshetSleges szandékkal),”™’ de nem kizart
— a vétlenség vagy gondatlansdg (barmely alakzata) sem kizart (nem tud arrél, hogy

a kolcsonadott program tartalmaz malware-t).

A felhaszndlo:

- viszont vétlen vagy gondatlan szdmit6gépe megfertézésében.

386
)

Ezzel szemben a szdmitogépes hdldzaton terjesztett, onnan letdltdtt malware-ek
esetében on-line feltdltésrdl beszélhetiink:

Jellemzdje:
- gyors és egyszert a letoltés,

5 A kezdetekrdl részletesen: Kis Janos — Szegedi Imre: Virushatdrozo. Alaplap Konyvek 4. Cédrus Kiadé.
Budapest, 1992

6 A 3,5 inches méretii hajlékonylemez a magyar Janosi Marcell remeke, sajnos nem Magyarorszagé lett a
taldlmany dicsésége (mint annyi mdsban).

37 Btk. 13. § Szdndékosan koveti el a biincselekményt, aki magatartdsinak kivetkezményeit kivdnja, vagy e
kovetkezményekbe belenyugszik.

14. § Gondatlansdgbdl koveti el a biincselekményt, aki eldre ldtja magatartdsdnak lehetséges kdvetkezményeit,
de konnyelmiien bizik azok elmaraddsdban; vigyszintén az is, aki e kovetkezmények lehetéségét azért nem ldtja
eldre, mert a téle elvdrhato figyelmet vagy koriiltekintést elmulasztja.
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- nem sziikséges a fizikai hozzaférés a szamitégéphez.
Technikai hdttere:

- szadmitégépes hdlézaton keresztiil pl. warez-oldalakr6l, P2P halézatokrol keresztiil
letoltésre,

- kiilonb6zé web-helyekrdl illegélisan letoltott tomoritett fajlokban, tovdbba .exe
(esetleg .com) alkalmazdsokban, e-mailhez csatolt fajlban, vagy egyetlen e-mailes
linkre kattintdssal,

- egy-egy kommersz, ismert virus ellen a védekezés relative nem nehéz a virusirtd
programok, vagy azok frissitett valtozata felismeri és igy el lehet tdvolitani azokat.
Hatdsa:

- a mai malware programok hatdsa sokféle, karositd lehetOségiik gyakorlatilag
korlétlan képet mutat,

— a virusra jellemzd 4ltaldnos (ismert) kdrokat okoz, tehdt minden szadmitégépen
ugyanazokat a kdrosité hatdsokat idézheti eld,

— ha a felhaszndl6 - online médon - szamitégépére tarolt fertdzott programot,
szoftvert vagy egyéb fijlt telepit, akkor a malware a fert6zott szamitégéprol
letoltok szamitégépeiben is kart okoz.

— A sértettek szdma megbecsiilhetetlen. Attdl fiigg, hogy hanyan toltik le a malware-
programot és telepitik szamitogépeikre.

A feltolto:

— a virus feltolthetd mas személy szdmitégépébe torténd illetéktelen behatoldst
kovetden megkivanja fertdzni a célzott szamitégépet (egyenes szdndékkal) vagy

— a letoltd felhaszndlok ezreinek, milliéi szdmitégépének fertdézésébe belenyugszik
(eshetbleges szandékkal).

Letolto:

- a szamitégép felhaszndl6éja vétleniil vagy gondatlanul tolti le és terjesztheti

szandékosan, gondatlanul vagy vétleniil.

Az aldozatta vélas véletlenszerti. Barki letoltheti a virusprogramot és a letolték egy
része aktivdlja (inditja a letoltott programot, kibontja a tomoritett fajlt), mig masok nem
teszik meg.

A Stuxnet-, DuQu - tamadasok

A Stuxnetet és DuQut azért kell kiilon kezelniink, mert eltér az eddigi malware-ek
tulajdonsagaitol, és ez veszélyességiiket rendkiviil megnoveli. Egyfeldl, mig az tn. nulladik
napi tdmaddst kovetden a malware-ek hatdsmechanizmusa ismert lesz, igy az elleniik
kifejlesztett virusirté programok is hamarosan megjelennek — és legélisan vagy illegalisan —
hozzaférheték. Egy ,,macska - egér harc” folyik, ismertté valik egy éltaldnos jellemzokkel
biré (valamennyi fertézott szdmitégépen ugyanazon karokat okozdé) malware, majd
megjelenik ennek az ellenszere. A Stuxnet és a DuQu egyedi, célzott hatdsa miatt nem
valdszinli, hogy lesz altaldnos ellenszere (felismerés, irtds). Masfel6l, mig a kommersz
malware-ek hatdsa ismert, addig ennek a két Gij malware csak egyetlen célba vett technikai -
technoldgiai vagy mas miivelet megbénitdsdra alkalmas.

Kiszdmithatatlan, hogy egy energetikai-, honvédelmi-, pénziigyi stb. rendszerben
mely folyamatot vették célba és annak milyen hatdsa lesz, hogyan mutdlédik majd a
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malware, az elektronikus adatfeldolgozds- és 4tvitel mely pontjdn, mikor és ki fogja
feltolteni a malware-t.

Ha megnézziik torténetiiket, akkor megértjik veszélyességiiket. Egy igazi
kémtorténetet olvashatunk, amelyhez hasonlét még az elmult évtizedek James - Bond-
filmjei sem produkdltak. 2010. szeptember 25-én Irdn beismerte, hogy natanzi
atomerOmijében  technikai  problémdk  felmeriiltek. Az  erdmli  nukledris
centrifugdiban mechanikai hibdk keletkeztek. Az irdniak a centrifugdkat kicserélték, és
felfedezték azt a malware-t, annak mutdlédott formdjat, amely a centrifugdk abnormaélis
mitkodését eldidézte. Ma médr — nem megerdsitett, de nem is céfolt forrasbdl — tudjuk, hogy
Bush és Obama elndkok utasitisdra amerikai és izraeli szakemberek alkottdk meg ezt a
malware-t.**® A cél az irdni atomprogram akadélyozasa, megbénitdsa.” Az akci6 fed6neve:
,,Olympic Games” (olimpiai jatékok).

Mivel az atomerémiivet allig felfegyverzett katondk védik, kérdésessé valt, hogy
egy fegyveres, katonai akcié meghozza-e a kivant eredményt. Kockazatok sordval kellett és
kell szamolnia az izraeli hadvezetésnek az irdni atomerdmiivek megtdmadasaval pl. 1800
km-es tdvolsdg 4thidaldsa, katonai veszteségek, nemzetkézi kozvélemény negativ
viszonyuldsa, gondoljunk arra, hogy az Eurdpai Uni6 is évatosabb az irdni atomkisérletek
megitélésében, tovabbd egy azonnali, nyilt bosszi Irdnt6l vagy Irdn-bardt terrorista
csoportoktl a vildg barmely pontjdn, barmikor izraeli, egyesiilt dllamokbeli polgdrok
(turistdk, sportoldk) ellen. Megoldandé feladat volt, hogy az atomerdmii belsd informatikai
halézata off-line tizemmoddban miikodott, mitkddik, azaz nincs kapcsolata az Internettel.
Béarmilyen malware feltoltése csak a helyszinen lehetséges. Tovdbbd, az atomerdmil
vezérlése rendkiviil bonyolult feladat.

Mint, minden akcié els6 1épése: a cél felderitése. Milyen technoldgidval mitkodik,
milyen hardver és szoftver eréforrdsokkal rendelkezik az irdni natanzi atomerémil. Ez egy
hagyomanyos hirszerz6i feladat. A megszerzett informéciok birtokdban a cél eldontetett:
azoknak a centrifugdkat kellett tonkretenni, amelyek gyors és folyamatos forgdsuk révén az
uranban levé 235 jelti hasadd izotép részardnyat novelik. (Egy atombomba elkészitéséhez
1000 centrifuga mikodése sziikséges egy éven at.) Natanzban 8000 centrifuga miikodott.

Az ,,Olympic Games” hadmiivelet mdr ismert (vagy kikovetkeztetheto) elemei:

a) A malware bejuttatidsit a szdmitégépes rendszerbe megkonnyitette a Windows
akkori felhaszndlébardt, kényelmi funkciéja, ami a szdmitogéphez csatlakoztatott
adattdrolkat automatikusan betdltotte. **° A feltoltés a fenti forrdsok szerint egy
USB pendrive-on keresztiil tortént.””’

38 http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-against-

iran.html?_r=1&pagewanted=all [2012.05..25.]

3% Tsbbféle médon kivantdk az irdni atomprogramot lassitani, bénitani, pl. az Irdn 4ltal rendelt alkatrészeket
harmadik orszdgban titokban ,,megbuherdltdk”, s6t 2008-ban egy malware-rel is prébdlkoztak. Taldn ez a
prébdlkozds ,altatta el” az irdniakat, hogy kétszer nem lépnek ugyanabba a folyéba. De léptek, sét sokkal
agyafirtabban.

3% A kiils6 adathordozé behelyezésével az azon levd programok ,,azonnal” indulnak. A Windows az adathorodzén
észleli az autorun.inf f4jlt, amely tartalmazza azt a kovetkezd 1épést, amelyet a szamitégépnek végre kell hajtania.
¥ A feltoltésnek még szamos megoldésa lehetett volna, pl. a kabelrendszer megcsapoldsa vagy akar a viligban
keringtetve”, a célzott személyekhez eljuttatva, akik majd adathordozéikon eljuttatjdk a végcélhoz. Ne feledjiik,
hogy a Stuxnet csak az adott kornyezetben, azt felismerve funkcionélt, mas kornyezetben passziv maradt.
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b) A Stuxnetnek az opericiés rendszerbe kellett beépiilnie. A Windows alapi
opericids rendszer — természetesen - ,,nem enged be” barmilyen programot, csak
olyat, amely a Microsoft 4ltal elismert digitalis aldirdssal rendelkezik. Ez volt a
kovetkezd feladat olyan digitdlis aldirdssal elldtnia stuxnetet, ami a Windows
szdmdra elfogadhat6. Allitélag Tajvanon és allitélag lopdssal szerezték meg a
Microsoft altal is elismert JMicron és a Realtek cégek digitlis aldirasat. Mdara
egyébként ezeket a digitdlis jeleket érvénytelenitették. (Mondhatott volna-e mast a
tajvani cég, mint azt, hogy lopds tortént?)

¢) A natanzi atomerdmil centrifuga vezérldéit egy Siemens WinCC program
irdnyitotta, irdnyitja. Ehhez szoftverhez a villanymotort vezérlé eszkdzok
csatlakoztak. Az ezek kozotti kapcsolatot biztositd Step-7 nevil illesztdprogramba
a Stuxnet ,,adminjogokkal” (adminisztritori, azaz rendszergazda jogokkal)
beépitette sajat moduljait. A Stuxnet villanymotort és a centrifugavezérl6k kozotti
kapcsolatba épiilt be. (Ma mar lényegtelen, 4m kordntsem lényegtelen kérdés,
honnan szereztek a Siemenshez ,,adminjogokat™?)

d) A Stuxnetet ugy kellett megirni, hogy mas rendszerekben, funkciékban nem
tehessen kart, hiszen ez a fécélt veszélyeztette volna, mdsrészt felfedezését
megkonnyitette volna. Célzottan a centrifugdk miikodésének megzavardsira
alkottdk meg. A virus hatdsa (feladata) a centrifugdk rotorjai forgasi sebességének
lelassitdsa majd felgyorsitdsa volt. El6szor 86400 fordulat/perc-re gyorsitotta fel,
amely olyan komoly rezonanciit keltett, ami tonkretette a centrifugdt, majd a
rotorokat lelassitotta, 120 fordulat/percre, amitdl a centrifuga szinte ledllt, aminek
kovetkeztében a szétvdlasztott gdz ismét Osszekeveredett benne. Majd ismét
felgyorsitotta, aztdn ismét lelassitotta, és igy tovabb.

Mire felfedezték a virust, addigra mutdléddsa révén harom kiilonb6z6 verzié futott
az atomerémi szamitégépein. 2009-2010-ben kétezer centrifugdt kellett kicserélni az
irdniaknak. 2010 szeptemberére sikeriilt a virust kiirtani az erdmil szamit6gépérél. Hogy
mennyi késedelmet szenvedett a dusitds? Legfeljebb bennfentesek ismerhetik a bizonytalan
vélaszt. Az hogy, folytatédott-e, folytatddik-e kiberhdbort az irdni atomlétesitmények nem
tudjuk, nem tudhatjuk. A konferencia el6tti napokban latott napvildgot az a hir, miszerint
Iran leleplezett egy kiber-timaddst, amelyet az USA, Izrael és Nagy-Britannia intézett irdni
1étesitmények ellen. De, hogy van-e alapja vagy nincs a bejelentésnek, indok-e egy késdbbi
megtorl6 akciéhoz, azt csak az érintettek ismerhetik.***

Az ,,Olympic Games” — Stuxnet — akcio értékelése:

Az akciét eredményesnek tekinthetjik. Irdnt bizonyithatdéan visszavetetette —
allitélagos - atombomba eldallitasdban, viszonylag békés koriilmények kozott. Bar a
terrorista — timaddsok oka, revansa mindig kétséges.

A Stuxnet negativ hatdsa:

Erdekeség kedvéért: egy kereskedelmi forgalomban kaphaté K...n méarkanevii mini pendrive mérete: minddssze
3,9 cm x 1,235 cm x 0,455 cm és 3 gramm. Specidlis célra nyilvan kisebbek is alkothatdk, amelyek beépithetdk
golyostollba, karéraba, kulcstartora rogzitett kabalatargyba, emblémaba, s6t akar lemezes v csatjaba stb.
39 p

Forras:
http://www.hirado.hu/Hirek/2012/06/21/21/Teheran_azt_allitja_hogy_sulyos_informatikai_tamadast_leplezett.asp
x (Letoltés ideje: 2012. 05. 25.)
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Az els6 és legveszélyesebb az, hogy ismertté véldsaval ,.kozkinccsé valt”. Elemei
kikeriiltek a ,,szabadpiacra”. Ismertté véltak mds a Stuxnethez hasonlité mechanizmusokat
tartalmazé malware-ek.

A DuQu programot egyébként a Budapesti Miszaki és Gazdasidgtudomanyi
Egyetem CrySyS Adat- és Rendszerbiztonsdgi Laboratériumanak kivald csapata fedezte fel
és publikélta el3szor az Interneten.*”

Ma is — nyilvan — sok szakértd, intézet vizsgalja szerte a Vildgban, hogy a vajon
Stuxnetnek a DuQunak ugyanazok voltak-e a készitéi? Erre a megallapitasra
kovetkeztetni(ne) lehet a program kozos elemeibdl, logikai vazdbdl, tovabbd, hogy melyik
malware késziilt el elobb, és azt, hol készitették.

Hipotetikus tovdbbd az, hogy a DuQu 2008-as els6 Irdn elleni tdmaddskor
alkalmazott malware kisérleti példdnydnak tovabbfejlesztett viltozata-e vagy sem?

1) Feltétlen figyelmet érdemel az, hogy a Stuxnet és DuQu programok példéi annak,
hogy célzott technikai-technoldgiai folyamatok, mas miiveletek megbénitdsdra,
megzavardsira alkalmasak (ez véleményem szerint nemzetbiztonsagi kockazat).
Gyakorlatilag olyan, mintegy preciziés bomba vagy rakéta, csak a cybert-térben, a
cyber-térbol.

2) Uj harcmodort jelentek ezek a malware-ek. Még inkébb felértékelédik a cyber-tér
kockdzata, a szamitastechnika szerepe a nemzetbiztonsagban.

3) Magasan képzett, ezzel ardnyosan finanszirozott szakértdi csoport munkdjat
feltételezi.

4) Az off-line tdmadds lehet8sége felveti egyfeldl az elhdritds, mdsfeldl az adott
helyen a szdmit6géppel dolgoz6k megbizhatésdgdnak feleldsségét.

5) Pusztitd, oridsi kdrokat okozé hatds kivalthaté hagyomdnyos fegyverek bevetése
nélkiil.

6) Végs6 soron akar a célzott &allam politikai - gazdasidgi mozgdsdnak a
befolydsoldsdra is alkalmasok a tdmadasok.

Zommel ugyanezen jellemzék mondhaték el az tun. (D)DoS-tdmadasok
értékelésénél is.

(D)DoS- és botnet-tamadasok

A (D)DoS - tdmadds a szdmit6gép helyes, funkcidjdnak megfeleld miikodésének
megzavardsit, megbénitdsit jelenti. Az elnevezés a tdmadds angol megfeleldjének
roviditésébol ered: Denial of Service, (roviditve: DoS). Ha ez az elektronikus-tdimadas
torténhet tobb forrdsbol, tobb szamitégéprdl indul, akkor hasznalatos a Distributed Denial of
Service (roviditve: DDoS) elnevezés. Olyan timadédsok Osszefoglalé elnevezése ez, amelyek
az elektronikus adatfeldolgozd- és atviteli halézat valamely erdforrdsit igénybe veszik,
lefoglaljdk abbdl a célbdl, hogy az az eréforrds funkcidja ellatasra ne legyen képes. Az ilyen
elektronikus tdmadast intéz6k a jogosult felhaszndldkat akaddlyozzdk — tehat - a szolgaltatas
igénybevételére.

A terheléses tdmadds” technikai alapja — leegyszerlisitve. Amikor felhasznalé (az
un. kliens) az Internethez kapcsolddik, akkor az dn. hozziférést biztosité szolgaltatd
szerveréhez kapcsolddik, amellyel adatcsomagokat valtanak egymadssal. Ebben megtorténik

3 Forrds: http://www.crysys.hu/skywiper/skywiper.pdf (Letoltés ideje: 2012. 05. 25.)
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az mindkettjiik azonositisa (iigyfél személye, jogosultsiga, a keresett web-oldal
azonositdsa, a szerver azonositdsa stb.), majd ez a szerver a keresett web-oldal szerverére
irdnyitja a felhasznal6t (kozben az IP-cim nevébdl szdmsor lesz, majd ismét név).

A tdmadas esetében a célzott szerverre — egyszerre — ezer-, vagy tizezer szamra
érkeznek adatcsomagok, amelyekre a szervernek — id6rendi sorrendben — vdlaszolni
kell(ene).

A (D)DoS - tdmadds sordn a tdmadé egy altala ,,verbuvdlt” hal6zat szamitégépek
adatcsomagjaival eldrasztja a célzott szervert akkora forgalommal, hogy az képtelen lesz az
adatcsomagok fogaddsdra, azoknak vdlaszoldsdra, ezzel akdr a szadmitogépes rendszer
,Jlefagydsat” is eredményezhetik.

A ,yverbuvdlt” halézatot elnevezése: botnet, amely a ,robotnetwork™ szavak
Osszevondsabol ered. A szamitogépek robotoknak foghatdk fel, mert elére programozott,
tomegesen ismételt feladatokat hajtanak végre, és mivel ezek a (robot)szdmitégépek
szamitdégépes hdldzatra vannak rdkapcsolva, innen szdrmazik a network (hédlézat) kifejezés.
Azt a szamitégépet, amely vezérli a botnet-akcidkat hivjuk controllernek. A robotgépeket
pedig zombiknak. Megjegyzem, hogy barmely felhaszndlé (barmelyikiink) szamitégépe
vélhat ,,zombigéppé” (barmikor). Sajnos, szamitégépeink a szamitégépes hilézatra tortént
csatlakozdssal ki van téve sokféle malware, koztik zombikdédok ,begylijtésének”
veszélyének.

A zombikdédok ugyanigy jutnak el az évatlan felhasznilé szamitégépeire, mint
barmely mas fertézések. Azaz az IRC-n keresztiili-, tovdbbd P2P-kapcsolatban féjlcserével,
de (illegdlisan letoltott) tomoritett programok .exe vagy .com féjljaiban, keygenerator-
programokban, patchekben, nem ritkdn e-mailek csatolt fajljaiban, de akdr mds mddon is
stb. A zombikédok a hélézati kapcsolatok kialakitdsdkor egy tavoli szerverre (pl. egy IRC-
szerverre) kapcsolddnak fel, ahol a controller irdnyitdsa alatt a zombiszdmitégépek a
programok végrehajtdsat. A controller daltaldban bérelt szerverre (bérelt tarhelyre)
csatlakozik. Az egyéni felhaszndl6 csak szamitégépe erdforrdsainak ,.gyengiilésén”
észlelheti, hogy zombiként haszndljak szamitégépét. Pl. a szamit6gép miikodése lelassult,
lassabban tolti be a web- oldalakat, a le-, vagy feltoltési sebesség lecsokkent, az audié-,
vagy vide6 kommunikdcié (az Internetes radio- és televizidaddsok, az Internetes telefon-,
illetve Skype — beszélgetések ,,szakadoznak™.

A magyarorszagi bot-net fertdzottségre figyelmeztetd az a 2009-es allapotokat az
eurépai és észak-afrikai orszdgokra kiterjedd Symantec-tanulmany,”* amely szerint
Magyarorszdg a bot-fertdzott szamitogépek szdmdt tekintve térség 9. legfertdzottebb
orszdga, amely azt jelenti, hogy minden 25. bot-fert8zott szamitogép hazankban ,,miikodik”.
Nem vigasztalé szdmunkra az, hogy Németorszdg, Nagy-Britannia, Oroszorszidg az elsd
harom.*”

A botnet-hdlézatot ,iizemeltetd” lehet egyéni felhaszndlé, de valészinibb a
szervezett blinoz6i-, vagy a terroristacsoportok, vagy az allam altal folytatott hadviselés
egyik eszkdze. Ma mar a szamitégépes ,.trikkok™ (pl. a hackelés, adatkikémlelés, virus-,
(D)DoS-tdmadésok) a modern hadviselés szerves részét képezi. A 2007. mdjusi orosz — észt
hackerhdbortban, (D)DoS-tdmadasok stb. idején. Egyes — meg nem erdsitett (soha nem lesz
megerdsitve) forrasok szerint az egyik orosz minisztérium IP-cimérél is érkezett timadds.*®

3 Forrés: http://infovilag.hu/hir-17557-symantec_jelentes_kiberbunozesrol_magyar.html (Letéltés ideje: 2012. 05.
25.)

3% Ugyanigy figyelmeztetd jel, hogy adathaldszra hasznalt hazai oldalak szdmdban is 9-ek voltunk 2009-ben.

3 Forrgs: http://itcafe.hu/hir/orosz-eszt_haboru_a_kiberterben.html (Letoltés ideje: 2012. 05. 25.]
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~AmatOrségre” vallott volna, ha valéban kormdnyzati torekvést mutatott volna a cyber-
hibord. Ma mér az IP-cimek proxy mogé rejthetdk, hamisithatok (példdul foldrajzilag
azonosithatatlannak mutatkoznak).

Mair tobb esete is ismert annak, hogy orosz hackerek 24 6ras tizemeltetésti fogadasi
oldalakat zsaroltak meg, nem fizetés esetére (D)DoS-tamadas végrehajtasaval.™’

Figyelmeztetd jel tovdbba, hogy 2012. els6 negyedévében a pénziigyi szektor elleni
(D)DoS-tdmaddsok meghdromszorozédtak.398 A Prolexic biztonsdgtechnikai cég
kozleménye szerint az észlelt tdmaddsok 70%-a Kindbdl jott, ott is két nagy szolgéltatd
rendszerét hasznaltdk erre a célra. A tdmadasok mennyiségi ndvekedése mellett fokozott
veszélye az, hogy tijabb platformokat (MAC OS X, és mar mobiltelefonokat) ,,vontak be” a
tdmadok, azaz még szélesebb korbdl merithetnek klienseket a tdmaddshoz. Egy atlagos
tdmadds ideje viszont csokkent 34 Ordr6l 28,5-re, vélhetden a mobiltelefonon torténd
internetezés rovidebb ideje miatt.

A Stuxnet, DuQu és (D)DoS - tamadasok jogi értékelése:
a) Nemzetkozi jogi problémdkat is felvet.

Hiszen ezek a tdmaddsok mds dllamok felségteriiletein zajlanak, illetdleg mas
allamok felségteriiletein fejtik ki kdrosit6 hatdsukat, ott okoznak kart. Tehat sériil az
allamok szuverenitdsa. Kérdés, hogyan tekintsiik erre a problémaéra?

Ertékelhetjiik gy, hogy ez nem mds, mint més dllam teriiletén végrehajtott
szabotdzs — cselekmény, amely a hideghdbords korszakban el§-eléfordult, a két allam
politikai viszonydban gyakorlatilag kovetkezmények nélkiil maradt.

Vagy értékelhetjiik akként, hogy ez mér casus belli, indok a hdbortra.™ Az adott
orszdg dont ebben a kérdésben, a dontése meghozatalakor a politikai — diplomdciai —
katonai erdtér a meghatdrozo.

A Stuxnet, DuQu - (D)DoS-tamaddsok természetesen nemcsak az
allambiztonsagra veszélyesek. Mivel ismertté valtak ezek — ha nem is a maguk
teljességében? — alkalmasak mds célok végrehajtasara is, igy példaul a gazdasdgi konkurens
szamitdstechnikai  rendszerének (gyartdsi, értékesitési, pénziigyi folyamatainak)
megbénitasira.*” Természetesen jelentds tokeeré sziikséges az ilyen célid malware-ek
elkészitésére, miiveleti feltételeinek kiflirkészésére, alkalmazdsira, még ha bér-
programirdkkal, bér-hackerekkel dolgoztatnak is.

Mivel vildgunk gazdasdgi folyamataiban a tékekoncentrdcié a jellemzd, az allva
maradé multinaciondlis véllalatok egymds elleni harcdnak egyik nemtelen eszkoze lehet.

¥7 Forrds:  http://www.crime-research.org/news/29.07.2004/526/  (Letoltés  ideje:  2012.  05. 25.]
http://www.technewsworld.com/story/8063.html (Letoltés ideje: 2012. 05. 25.)

% Fords: http://www.banktech.com/risk-management/232900065 [2012. 05. 25.] és
http://www.computerworlduk.com/news/security/3350609/ddos-attacks-on-financial-services-firms-triple-since-
last-year/ (Letoltés ideje: 2012. 05. 25.)

* Ennek kétéliiségére két magyarorszagi példa: a mind a mai napig nem kelléen tisztizott 1941. jnius 26-4n
Kassat ért bombatdmadds Magyarorszag belépését hozta a Szovjetuni6 ellen vivott haboriba. Ugyanakkor az 1991.
oktéber 27-éb Barcsra hullott bombadk ellenére sem 1épett be Magyarorszdg a horvat-szerb hdbortba.

4% Kevin Mitnick — William L. Simon: A megtévesztés miivészete. Budapest, Perfect Kiadé 2002. 229-248.0.
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Visszatérve a jog teriiletére, a tdmaddst szenvedd allam joghatdsdga kiterjed az
elfogott elkovetokre. ™'

b) A biintetdjogi felelosség kérdése — elvileg — egyszeriibb.

A kart okozé malware alkalmazasa esetén a feltoltd személyek, valamint a (D)DoS
— tamadast végrehajtok, mint elkoveték cselekményeik a biintetd torvénykonyv
rendelkezései szerint mindsiilnek: A mindsitési lehetdségek:

,,300.§ (3) bekezdés

b) adat bevitelével, tovdabbitdsdval, megvdltoztatdsdval, torlésével, illetéleg egyéb miivelet
végzésével a szdmitdstechnikai rendszer miikodését akaddlyozza, és ezzel kdrt okoz,
biintettet kovet el, és hdrom évig terjedd szabadsdgvesztéssel biintetendo.

(4) A (3) bekezdésben meghatdrozott biincselekmény biintetése

a) egy évtol ot évig terjedd szabadsdgvesztés, ha a biincselekmény jelentds kdrt okoz,

b) két évtil nyolc évig terjedo szabadsdgvesztés, ha a biincselekmény kiilonosen nagy kdrt
okoz,

c) ot évtol tiz évig terjedd szabadsdgvesztés, ha a biincselekmény kiilonosen jelentds kdrt
okoz.”

Ha a malware-rel vagy (D)DoS-tdmaddssal célzott iizem a Btk. értelmezd
rendelkezése szerint kozérdekl tizemnek min('isiil,402 akkor a Btk. 260.§-ban szabdlyozott
,.Kozérdekll lizem miikodésének megzavardsa” ténydlldsa hivandé fel.

., (1) Aki kozérdekii iizem miikodését berendezésének, vezetékének megrongdldsdval vagy
mds modon jelentés mértékben megzavarja, biintettet kovet el, és ot évig terjedo
szabadsdgvesztéssel biintetendo....

(3) A biintetés ot évtdl tiz évig terjedd szabadsdgvesztés, ha a biincselekményt kiilonosen
nagy vagyoni hdtrdnyt okozva kovetik el.

(4) A biintetés Ot évtol tizendt évig terjedo szabadsdgvesztés, ha a biincselekményt
kiilonosen jelentds vagyoni hdtrdnyt okozva kovetik el.”

A kér szamitdsdba a szdmitdstechnikai rendszerben kezelt adatok és programok
okozott tényleges a rendszer ujratelepitése is beleszdmitandé. A jovOre hatdlyba 1épd 1j
Biintetd torvénykonyv (2012. C. térvény) szerint a szabalyozas életszertibb lesz:

,423.§ (1) Aki

b) az informdcios rendszer miitkodését jogosulatlanul vagy jogosultsdga kereteit
megsértve akaddlyozza, vagy
¢) informdcios rendszerben lévé adatot jogosulatlanul vagy jogosultsdga kereteit megsértve
megvdltoztat, torol vagy hozzdférhetetlenné tesz,vétség miatt két évig terjedd
szabadsdgvesztéssel biintetendo.

! Ligeti Katalin: Biintet6jogi és biiniigyi egyiittmiikodés az Eurépai Uniban. KJK-Kerszov Kiad6. Budapest,
2004. 41-56. o.

402 kozmii, a kozforgalmii tomegkizlekedési iizem, a tavkizlési iizem, valamint a hadianyagot, energidt vagy iizemi
felhaszndldsra szdnt alapanyagot termel6 tizem” (Btk. 260.§ (7) bekezdés.

A karértékek a hatdlyos torvény szerint:

., a) kisebb, ha otvenezer forintot meghalad, de kétszdzezer forintot nem halad meg,

b) nagyobb, ha kétszdzezer forintot meghalad, de kétmillio forintot nem halad meg,

c) jelentds, ha kétmillio forintot meghalad, de dtvenmillio forintot nem halad meg,

d) kiilondsen nagy, ha étvenmillio forintot meghalad, de tszdazmillio forintot nem halad meg.

e) kiilonosen jelentds, ha 6tszazmilli6 forintot meghalad.”
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(2) A biintetés biintett miatt egy évtol Ot évig terjedd szabadsdgvesztés, ha az (1) bekezdés
b)-c) pontjaban meghatdrozott biincselekmény jelentds szdmii informdcios rendszert érint.
(3) A biintetés két évtol nyolc évig terjedd szabadsdgvesztés, ha a biincselekményt kozérdekii
iizem ellen kovetik el.”

c) Természetesen a polgdrjogi kdrfeleldsség is érvényesitheto.

Kissé cinikusan, 4m redlisan, egyéni elkovetdével szemben mértéke miatt
irraciondlis, dllamok egymds kozotti karfelelosségének érvényesitése — e korben —
utdpisztikus.

Végso konklizio helyett:

A hébort a cyber-térben 1j mindségi szakaszba 1épett. Ma jelentds és szervezett
szellemei és anyagi hattérrel olyan malware-ek {rhaték, amelyekkel egy-egy orszag kritikus
infrastruktirdjanak vagy mds szamitdstechnikai rendszere befolydsolhatd, tonkretehetd,
felette az uralom megszerezheto.

Nem sziikséges tehat katonai erd alkalmazasa, lojalis személy hatalomba segitése
pl. puccs dardn, hitelekkel, lejart hitelek megvasarlasa és mds politikai — gazdasdgi —
pénziigyi praktikdval a tdimadott orszag politikai irdnyvonalat befolydsolni, eltériteni, hanem
mindez — a tdmadé rovid tdvi érdekeinek megfelelden — gyakorlatilag kockdzatmentesen
elérhetd a cyber-térbdl (is).

A mindenen 4tgdzolé gazdasdgi verseny eszkoztira egy Ujabb eszkozzel
boviil(het).

Itt jelentkeznek azok a nemzetbiztonsdgi kockdzatok, amelyekre fel kell késziilni,
és amelyek meg kell taldlni a technikai - technolégiai és kiilonbozd jogagi ,.ellenszereket”,
reakciokat.

Az Uj kockdzatokat, akdrcsak mds szamitdstechnikai kornyezetben felmeriild
kockdzatot, az Internet arnyoldalait meg kell ismertetni a képzési formaknak megfeleld
szinten, mélységben, kozépiskoldktél az egyetemi oktatdson at a jogalkoték a
jogalkalmazok képzéséig. Jelenleg e korben bdven lenne tennivald.

Police malware

Végére hagytam egy ma még humorosnak tlind dj jelenség ismertetését. Az
Internetes illegdlis pénzszerzés triikkkjei kimerithetetlenek. Az illegélis szerencsejdtékoktol a
konnyelm és naiv felhaszndldk becsapésaval pénz

Szamtalan kéros, a felhaszndlok szdmadra karos, veszélyeket rejtd, a felhasznalok
adatainak megszerzését célzé programot, programocskat letolthetiink, kaphatunk. Ezeket
gytjtéfogalommal malware-nek nevezziik. A malware kifejezés az angol malicious
software (rosszindulatd szoftver) roviditésébdl szarmazik. A malware kifejezés felolel tehat
minden olyan programot, amelyek a felhaszndlék szdmdra kdrosok vagy barmilyen mas
veszElyt rejtenek magukba. Idetartoznak:

- a szamitégép vagy a hidlézat miikodését megzavard, befolydsold vagy elektronikus
adatot, programot torld, hozzaférhetetlenné tevd és mds virusok, férgek (worms),

- akéretlen kereskedelmi kiilldemények (spamek),

— aransomware-k: a zsarol6 szandékdval kiildott programok,
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- kémprogramok (spyware-k), amelyek a szdmitégépben tdrolt adatainkat,
internetezési szokdsainkat (pl. a latogatott oldalak) gytijtik és kiildik illegdlisan a
spyware-k készitdinek,

- gyokércsomagok (rootkitek), a rendszer miikodését lathatatlanul és illegdlisan
ellendrzd programok, amelyek kdrosan is befolydsolhatjék is a rendszert.

Egy uj formdja tint fel alig tobb mint egy éve. Ez pedig az un. ,,police malware”.
Tobb eurdpai rendérség és mds szervezet nevével, tekintélyével éltek vissza a cinikus
elkovet6k: Német Szovetségi Renddrség, GEMA (német miivészeti jogok szervezete), a
svdjci Szovetségi Igazsagiigyi és Rendészeti Minisztérium, az angol févérosi renddrség, a
spanyol és a holland renddrség. A police malware egy egyszerii zsarolds. Lényegét, pl. egy
ilyen e-mail fogalmazza meg:

»LThe operating system was locked for infringement against the laws of Switzerland.
Your IP address is <removed>. From this IP address, sites containing pornography, child
pornography, bestiality and violence against children were browsed. Your computer also
has video files with pornographic content, elements of violence and child pornography.
Emails with terrorist background were also spammed. This serves to lock the computer to
stop your illegal activities"...150 CHF within 24 hours over Paysafecard, or the computer's
hard disk contents will supposedly be erased.”*"

Az operdcids rendszer volt zdroltuk a svdjci jogszabdlyok megsértése miatt. Az On
IP cimét eltavolitottuk. Errol az IP-cimrdl, pornogrdyf, gyermekpornogrdfia,
a kegyetlenséget és a gyermekekkel szembeni erdszakot is bemutato web-helyeket
bongésztek. A szdmitogépen pornogrdf, erdszakos jeleneteket és gyermekpornogrdfidt
tartalmazé vided fdjlok is taldlhatok. Eszleltiik, hogy e-mailek terrorista kapcsolatra
utalnak. Ezen illegdlis tevékenységek miatt zdroltuk a szamitogépét ... vagy fizet 150 svdjci
frankot a Paysafeguard rendszeren keresztiil vagy 24-dn belil tordlnie kell a
merevlemezét.”

Tobb anonim 4tutaldst lebonyolité lehetdség van az Interneten. A levélben emlitett
paysafeguard-on kiviil az Ukash is népszerti ezen elkovetoknél.

Lathat6, hogy a zsaroldst a hivatalos szervek nevében kovetik el. Az &tutaldst
lebonyolité szervet nem érdekli, hogy ki, honnan és hovd szeretne utalni, mint ahogy az
sem, hogy ki, miért és honnan kapja az atutalt pénzosszeget.

Ha ez az 4j cselekmény-tipus megjelenik — reméljiik, nem keriil erre sor - a hazai
kriminalisztikdban, akkor ennek a biintetdjogi mindsitése nem fog problémat okozni.

Az elkodvetOknek a zsarolds bilincselekményének egy nagyon stilyos esetéért kell
majd felelniiik.

»,323. § (1) Aki jogtalan haszonszerzés végett mdst erészakkal vagy fenyegetéssel arra
kényszerit, hogy valamit tegyen, ne tegyen vagy eltiirjon és ezzel kdrt okoz, biintettet kovet
el, és egy évtol ot évig terjedo szabadsdgvesztéssel biintetendo.

(2) A biintetés két évtol nyolc évig terjedd szabadsdgvesztés, ha a zsaroldst.....

¢) hivatalos személyként e jelleg felhaszndldsdval, avagy hivatalos megbizds vagy mindség
szinlelésével kovetik el.”

43 Forrés: http://www.securitynewsdaily.com/1333-fake-cops-hijack-computers.html (Letoltés ideje: 2012. 05. 25.)
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